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ABSTRACT 
 
In 2016, the International Security Sector Group bought a security 
company operating in Finland and a second Finnish security company in 
the same year. In 2016, at the end of April, Company X was first acquired, 
and at the same time the process of combining both businesses and 
services began. 
This thesis is a case study work that deals with the integration of IT 
infrastructure following the merger with Microsoft Active Directory and 
Exchange migration. This means that the AD and the associated 
Exchange email accounts are moved from the old environment to the new 
environment. 
The purpose of the thesis was to perform mass migrations for the three 
units of Company X and to explore the problems that it might bring. The 
results showed that additional work was more likely to be the post-
migration stage because rights and user-specific definitions had to be 
handled by own hand.  
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1 JOHDANTO 
Kaksi suurta Suomessa toimivaa turvallisuusalan yritystä fuusioituivat 
yrityskaupan myötä vuonna 2016, jonka seurauksesta myös molempien 
IT-infrastruktuureja alettiin integroida yhdeksi kokonaisuudeksi, joka 
palvelee nykyistä turvallisuusalan yritystä. Tämän opinnäytetyön 
tarkoituksena on käsitellä kahden eri IT-infrastruktuurin yhdistymistä 
Microsoft Active Directory:n ja Exchange:n migraatiolla syystä, että Active 
Directory:n tarjoamaa aktiivihakemistoa käytetään myös AD-ympäristössä 
toimivien työasemien sekä käyttäjien keskitetyn hallinnoinnin vuoksi 
moneen muuhunkin, kuten yritysten muihin tietojärjestelmiin ja SAAS-
palvelujen autentikointiin ja käyttöoikeuksien hallinnointiin. Opinnäytetyö 
käsittelee toiminnallisesti yritysfuusiosta seuranneen käyttäjätilien 
migraatiota eli niiden siirtämistä vanhoista toimialueista uuteen 
toimialueeseen. 
Opinnäytetyössä ei tulla mainitsemaan kahta entistä tai nykyistä yritystä eli 
työn toimeksiantajaa omilla nimillään. Työn toimeksiantajasta kerrotaan 
opinnäytetyössä nimellä Yritys X. Ennen opinnäytetyötä aloitin työni 
yritysfuusiota edeltävässä turvallisuusalan yrityksessä piirivartijana. 
Kahden yrityksen yhdistymisen jälkeen suoritin opintoihini liittyvän IT-alan 
työharjoittelun Yrityksessä X. Työharjoittelun jälkeen irtisanoin itseni 
vartijan työtehtävistä ja siirryin toimihenkilöksi. Toimin tällä hetkellä 
projektiluontoisena toimihenkilönä IT-osastolla useiden projektien parissa, 
joista yksi on käyttäjätilien migraatio uuteen toimialueeseen, joka 
käynnistettiin jo vuoden 2016 alussa. 
Työharjoittelun aikana käyttäjätilien migraatioita suoritin yksitellen olemalla 
järjestelmäasiantuntijan avustajana. Migraatioprosessiin kuuluu AD-
käyttäjätunnuksen lisäksi siihen linkitetyn Exchange-sähköpostitilin siirto 
uuteen ympäristöön. Tämän toimenpiteen aikana tehtävänäni oli aluksi 
observoida, millainen migraatio on prosessina. Tämän lisäksi tehtäväni oli 
opastaa käyttäjää migraatiosta seuranneiden eri vaiheiden tai 
ongelmatilanteiden läpi ja samalla kertoa, mitä on muuttunut prosessin 
jälkeen. Työharjoittelun loppuvaiheilla suoritin migraatioita yksitellen 
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järjestelmäasiantuntijan kanssa. Vuoden 2017 työasemien vaihtoprojektin 
yhteydessä on tarkoitus suorittaa käyttäjätilien migraatio massana, johon 
itsessään ja sen tuomiin ongelmiin keskitytään tässä opinnäytetyössä 
teknisesti tarkemmin.  
Opinnäytetyön tutkimusmenetelmä pohjautuu tapaustutkimukseen eli 
Yritys X:n IT-infrastruktuurista tulleista ilmiöistä pyritään keräämään 
mahdollisimman yksityiskohtaista ja intensiivistä aineistoa käsiteltäväksi. 
Pohjustavana teoriatietona kuitenkin käytetään aluksi aineistopohjaista 
materiaalia, jossa käydään läpi hieman yritysfuusiota, Active Directory:n ja 
Exchange:n käsitteitä sekä näiden tuotteiden teknistä rakennetta. 
Pohjustuksena käydään myös läpi migraatiota käsitteenä ennen itse 
massamigraatioprosessin käsittelemistä tapaustutkimuksen näkökulmasta. 
Pääilmiönä voidaan pitää kahden entisen yrityksen IT-infrastruktuurin 
yhtenäistämistä, jonka taustalla on yritysfuusio. 
Yritysfuusio tarkoittaa kahden tai useamman osakeyhtiön sulautumista 
keskenään yhteen. Juridisesti sillä tarkoitetaan järjestelyä, jossa yhden tai 
useamman osakeyhtiön varallisuudet ja velat yhdistetään keskenään, 
jonka seurauksena sulautuva osakeyhtiö lakkaa olemasta. (JS Legal 
Consulting Oy 2013.) 
Vuoden 2016 helmikuussa kansainvälinen turvallisuusalan konserni osti 
Suomessa toimineen turvallisuusalan yrityksen ja saman vuoden 
huhtikuussa vielä toisen suomalaisen turvallisuusalan yrityksen. Huhtikuun 
lopussa muodostettiin ensiksi ostetusta yrityksestä uusi yritys X ja samalla 
näiden kahden turvallisuusalan yrityksen toimintojen ja palvelujen 
yhdistämisprosessi alkoi. Tähän kuuluivat liiketoiminnan sekä 
sopimusasiakkaiden siirrot uuden yrityksen X nimiin. 
IT-infrastruktuurilla tarkoitetaan yrityksen käyttämiä palvelimia, olivatpa ne 
sitten yrityksen omia tai pilvipalvelimia, eri tyyppisiä työasemia, 
lähiverkkoa, etäyhteyksiä internetin kautta ja näihin kaikkiin liittyvää yritys-
turvallisuutta ja tietoturvaa. IT-infrastruktuuri on yrityksen tukiranka 
yritystoiminnalle, jonka tulisi olla vakaa, muutoksia kestävä ja keskitetysti 
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hallittavissa. Kahden fuusioidun yrityksen IT-infrastruktuurin integroimisella 
yhdeksi kokonaisuudeksi tavoitellaan synergiahyötyjä, toiminnallista 
selkeyttä ja kustannussäästöjä. 
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2 ACTIVE DIRECTORY 
Microsoftin tarjoama Active Directory eli puhekielessä tunnettu AD on 
Lightweight Directory Access Protocol:aan (LDAP) perustuva 
hakemistopalvelu (Directory Service), jolla voidaan keskitetysti hallinoida 
yrityksen tai minkä tahansa organisaation AD-hakemistoon kuuluvia 
verkkoresursseja. Kaikki nykyiset Windows-käyttöjärjestelmällä toimivat 
palvelimet tukevat AD:ta. Hakemistopalvelun perustana toimiva LDAP-
protokolla mahdollistaa mm. hakemistoon kuuluvien käyttäjien 
identifioinnin ja niiden käyttöoikeuksien varmistamisen. Hakemistoon 
kuuluu mm. erilaisia käyttäjiä, (users) ryhmiä (groups), työasemia 
(workstations) ja palvelimia (servers). 
AD-hakemistossa käyttäjän näkyvillä olevia resursseja tarjotaan palveluina 
(services). Nämä pitävät sisällään kaiken hakemistotiedon tietovarastossa, 
jonka avulla voidaan hallinnoida keskitetysti hajanaisia verkkoresursseja 
yhdestä paikkaa. Active Directory:n tarjoamilla palveluilla voidaan myös 
sallia tai rajata tiettyjen käyttäjien tai ryhmien pääsyä resursseihin ja hallita 
niiden välistä vuorovaikutussuhteita tietoturvan näkökulmasta. (Smart 
Brain Training Solutions 2014.) 
2.1 Toimialue 
Toimialue eli domain on Microsoftin AD-hakemistopalvelun osa, joka pitää 
sisällään esimerkiksi käyttäjä- ja konetilejä. Toimialuetta kuvataan alla 
olevassa kuviossa 1. kolmion muotoiseksi alueeksi, jonka sisällä on mm. 
objekteiksi kutsuttuja käyttäjä- ja konetilejä. (Smart Brain Training 
Solutions 2014.) 
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Kuvio 1. Toimialue ja objektien kuvaus (Smart Brain Training Solutions 
2014, muokattu) 
Käyttämällä hakemistopalvelun fyysisiä ja loogisia rakenteita toimialuetta 
voidaan helposti skaalata tarpeen mukaan, kun resurssien määrä kasvaa. 
Microsoftin tarjoama Active Directory on suunniteltu siten, että se toimii 
yhteen muiden hakemistopalveluiden kanssa ja hyväksyy pyyntöjä ja 
neljän eri rajapinnan läpi käyttäviltä toimeksiantajilta. AD-
hakemistopalvelun käyttää rajapintana ensisijaisesti LDAP-protokollan 3 
versiota, joka on hakemistopalveluille standardisoitu protokolla. Muita 
rajapintoja ovat hakemistoon kuuluville palvelimelle informaatiota 
replikoiva Replication- (REPL) ja Messaging Application Programming 
Interface-rajapinta (MAPI) asiakassovellusten (clients) kommunikointiin. 
AD-hakemistopalvelu tukee myös Security Accounts Manager-rajapintaa 
(SAM), jota käytetään käyttäjätilien ja niihin kuuluvien tietojen 
säilyttämiseen. Alla olevassa kuviossa 2. on kuvattu, kuinka neljä eri 
rajapintaa kulkee Directory system agentin (DSA) ja Tietokantakerroksen 
läpi, jatkuen kohti Extensible storagea eli ESE-moottoria 
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kommunikoidakseen AD-hakemistopalvelun kanssa. (Smart Brain Training 
Solutions 2014.) 
Active 
Directory -
tietokanta
ESE-Moottori (Extensible storage engine)
Tietokantakerros
DSA (Directory system agent)
Rajapinnat
REPLLDAP MAPI SAM
LDAP, ADSL,
Outlook 
asiakasohjelmistot
Replikointi muilla 
hakemistopalvelimil
la (RPC, SMTP, IP)
Legacy Outlook 
asiakasohjelmistot
Legacy 
asiakasohjelmistot 
Windows NT4
Kuvio 2. Asiakasohjelmistojen ja AD:n välinen kommunikointi (Smart Brain 
Training Solutions 2014, muokattu) 
Active Directory käyttää standardisoitua todennusprotokollana Kerberos 
versio 5:sta käyttäjien oikeaksi todentamiseen, valtuuttamiseen sekä 
tiedon salaukseen. Kyseinen todennusprotokolla on myös osa Windows-
käyttöjärjestelmillä toimivien palvelinten tietoturvaominaisuutta. Tämän 
lisäksi toimialueen sisällä voidaan resursseja hallita erilaisilla 
ryhmäkäytännöillä eli Group Policy:eilla (GPO). (Smart Brain Training 
Solutions 2014.) 
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2.2 DNS Domain 
AD-hakemiston asiakasohjelmat käyttävät Internet Protokollaan (IP) 
perustuvaa Transmission Control Protocol / Internet Protocol-mallin 
(TCP/IP) sovelluskerroksessa toimivaa Domain Name System-
nimipalvelujärjestelmää (DNS) resurssien paikallistamiseen. DNS-
järjestelmä organisoi ryhmät hierarkkiseksi rakenteeksi ja omaa 
samanlaisen rakenteen kuin hakemistopalvelulla. DNS-hierarkia koostuu 
ylätason verkkotunnuksesta (top-level-domain), juuritason (root) sekä 
domain-tason tunnuksesta. Nimipalvelujärjestelmä on perusta koko IP-
pohjaiselle verkolle, oli se sitten maailmanlaajuinen julkinen Internet-
verkko tai yrityskäyttöön suunnattu yksityinen sisäverkko. DNS-
järjestelmän perimmäinen tarkoitus on muuntaa vaikeasti muistettavia 
numerollisia IP-osoitteita isäntänimiksi (Hostname) tai toisin päin. (Smart 
Brain Training Solutions 2014.) 
Jokaisella toimialueeseen kuuluvalla työasemalla tai palvelimella on 
absoluuttinen nimi eli Fully Qualified Domain Name (FQDN) esimerkiksi 
it.yritysX.fi. Tässä absoluuttisessa nimessä it-etuliite edustaa toimialueella 
yksilöllistä palvelinta, kun taas yritysX edustaa koko toimialueeseen 
kuuluvaa organisaation domain-nimeä. Tunnuksen loppuliite eli 
maakohtainen .fi-tunnus edustaa puolestaan ylätason verkkotunnusta. 
(Smart Brain Training Solutions 2014.) 
2.3 Domain Controller 
Domain Controller (DC) tarkoittaa palvelinta, jolle on annettu Domain 
Service –rooli. Tällä roolilla kyseinen palvelin ylläpitää toimialueen AD-
hakemistoa ja on myös samalla vastuussa käyttäjien autentikoinnista ja 
käyttöoikeuksien tarkistamisesta. (Smart Brain Training Solutions 2014.) 
2.3.1 Domain Service –rooli 
Active Directory Domain Service –roolin (AD DS) saa asennettua 
Windows-palvelimen Server Manager –hallintakonsolista Add Role Wizard 
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–ohjatun asennuksen avulla. Uuden DC:n voi perustaa ilman toimialuetta, 
jolloin ohjatussa asennuksessa luodaan samalla uusi toimialue eli domain 
ja DNS Server –rooli. AD DS –roolin on myös mahdollista asentaa jo 
olemassa olevaan toimialueessa toimivalle palvelimelle, jolloin uuden 
toimialueen perustamista ei tarvitse enää tehdä. Sen sijasta ohjattu 
asennus opastaa käyttäjää määrittelemään uuden Domain Controllerin 
olemassa olevaan toimialueeseen. (Smart Brain Training Solutions 2014.) 
Kuten aikaisemmissa Windows-palvelinalustoissa, nykyisissä Windows-
palvelimissa ei määritellä DC:lle pää- tai varmuuskopiointiroolia. Näiden 
sijasta uudemmat palvelimet tukevat ns. Multimaster-replikointimallia. 
Kuviossa 3. on havainnollistettu, että mikä tahansa AD DS –roolin saanut 
Windows-palvelin voi tehdä hakemiston liittyviä muutoksia, jonka jälkeen 
tehdyt muutoksen replikoituvat automaattisesti muihin saman toimialueen 
Domain Controllereihin. (Smart Brain Training Solutions 2014.) 
Kuvio 3. Domain Controller:ien väliset replikointisuhteet havainnollistettuna 
(Smart Brain Training Solutions 2014) 
Tämä poikkeaa Windows NT käyttöjärjestelmiin pohjautuvasta Single-
Master –replikointimallista siten, että pääroolissa toimiva Domain 
Controller säilyttää ns. Master Datan ja varmuuskopiointiroolissa oleva 
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Domain Controller kopioi kaiken tiedon pääroolissa olevalta DC:ltä 
itselleen. (Smart Brain Training Solutions 2014.) 
2.3.2 Flexible Single Master Operations –roolit 
Flexible Single Master Operations eli FSMO tarkoittaa ohjauspalvelimelle 
annettavia rooleja. FSMO-roolin alaisuuteen kuuluu viisi eri tyyppiä, joita 
ovat mallikone-, toimialueen nimeämisen pääkone-, infrastruktuurikone-, 
Relative ID-kone- (RID) ja Primary Domain Controller-emulointikone-rooli 
(PDC). Mallikone-roolilla tarkoitetaan toimialueessa toimivaa palvelinta, 
jonka tarkoituksena on hallita malliin tehtäviä muutoksia. Esimerkiksi 
Mallikone-roolin saanut palvelin vastaa domain-puuryhmän rakenteen 
päivitettävistä muutoksista. Tomialueen nimeämisen pääkone-roolin 
saanut puolestaan vastaa domain-puuryhmän kuuluvien toimialueiden 
lisäyksistä tai poistamisesta. Infrastruktuurikone-roolilla saanut palvelin 
taas pystyy tekemään toimialueeseen kuuluvien objekteihin liittyviä 
päivityksiä. Toimialueessa tapahtuvia RID-varantopyyntöjen käsittelystä 
vastaa RID-kone-roolin saanut palvelin. Sen tehtävänä on vastata kaikkiin 
ohjauskoneiden tekemiin RID-varantopyyntöihin toimialueelle. Viimeisin 
rooli eli PDC-emulointikoneella tarkoitetaan toimialueen ohjauskone-roolin 
saanutta palvelinta. Tämän tarkoituksena on kertoa olevansa ensisijainen 
toimialueen ohjauspalvelin työasemille ja palvelimelle, jotka toimivat RID-
konetta vanhemmilla Windows-käyttöjärjestelmillä. (Microsoft 2017.) 
2.4 Objektit 
Active Directory –hakemistossa kuvattuja resursseja kutsutaan objekteiksi 
(objects). Objektit sisältävät erilaisia attribuutteja, jotka määrittelevät 
informatiivisesti millaisesta resurssista on kyse. Esimerkiksi hakemiston 
käyttäjä-objekti (User) sisältää attribuutteina sellaista tietoa, jotka kuvaavat 
käyttäjää tarkemmin erottuakseen muista käyttäjä-objekteista. 
Englanninkielisiä attrubuutteja käyttäjä-objektilla on first name, middle 
initial, last name ja display name. Hakemiston tietokone-objekti 
(Computer) puolestaan sisältää attribuutteina, jotka kuvaavat AD-
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toimialueeseen liitettyjä työasemia tarkemmin. Attribuuttien 
englanninkieliset nimet tietokone-objektissa ovat Computer’s name, 
description, location ja security identifier. (Smart Brain Training Solutions 
2014.) 
Objekteja voidaan jakaa kahteen eri katergoriaan. Rakenteeltaan ne voivat 
olla joko lehtiobjekteja (Leaf objects) tai säiliöobjekteja (Container objects), 
Objektit, jotka pitävät sisällään toisia objekteja ovat säiliöobjekteja ja 
yksittäiset objektit taas lehtiobjekteja. Esimerkiksi kuviossa 4. käyttäjät-
säiliöobjekti voi sisältää useita käyttäjä-lehtiobjekteja, tietokoneet-
säiliöobjekti puolestaan useita työasemaan liittyviä lehtiobjekteja ja 
tulostin-säiliöobjekti tulostimiin liittyviä lehtiobjekteja. (Smart Brain Training 
Solutions 2014.) 
 
Tietokoneiden, käyttäjien ja 
tulostimien lehtiobjektit
Active Directory
Säiliöobjektit
Tietokoneet
Käyttäjät
Tulostimet
Attribuutit
Attribuutit
Attribuutit
Name
Description
Location
Type
Name
Description
Location
Security identifier
First name
Middle initial
Last name
Display name
 
Kuvio 4. Objektien ja niiden attribuuttien kuvaus AD-hakemistossa (Smart 
Brain Training Solutions 2014, muokattu) 
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2.4.1 Kaava 
Active Directory:n kaava eli Schema on lista eri määritelmistä, jonka 
sallimissa puitteissa objektin sisältämät informaatiot rakentuvat. 
Luokkaobjektien (Class objects) tarkoituksena on kuvata hakemiston 
objekteja. Ne toimivan ikään kuin rautalankamallina uusien objektien 
luomiselle. Esimerkiksi käyttäjä-objekti (User) koostuu käyttäjää 
kuvailevista attribuuteista ja tietokone-objekti (Computer) tietokoneisiin 
liittyvistä attribuuteista. Kuviossa 5. on kuvattuna, kuinka objektit saavat 
attribuutit määräytyvät kaavasta. (Smart Brain Training Solutions 2014.) 
 
 
 
Objektit
Tietokoneet
Käyttäjät
firstName attribuutin 
määritelmät tietokone-
objektil le:
Käyttäjän 
luokkaobjektit 
koostuvat 
attribuuteista:
Description
Common name
Object identifier
Syntax range limits
Kaavan attribuutit objekteille
accountExpires
displayName
firstName
lastName
middleInitial
...
...
...
...
First name
Middle initial
Last name
Display name
...
Jne.
 
Kuvio 5. Objektien ja Kaavan attribuutit kuvattuna (Smart Brain Training 
Solutions 2014, muokattu) 
2.4.2 Komponentit 
Komponenttien tarkoituksena on määritellä hakemiston rakennetta. Ne 
ovat jaettu kahteen osaan, sekä fyysiseen että loogiseen kerrokseen. 
Komponentin fyysisen kerroksen tehtävänä on hallinnoida, kuinka 
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informaatio rakentuu ja tallentuu hakemistoon. Looginen kerros 
puolestaan hallinnoi sitä, miten käyttäjät tai järjestelmävalvojat näkevät 
hakemiston sisältämän informaation päästäkseen näihin käsiksi. (Smart 
Brain Training Solutions 2014.) 
Fyysistä kerrosta kuvataan toimipaikoilla (Sites) ja aliverkonpeitteillä 
(Subnets). Toimipaikka koostuu yhdestä tai useammasta IP:n 
aliverkonpeitteestä, jotka ovat yhdistettynä toisiinsa. Aliverkonpeite 
puolestaan sisältää ryhmän verkossa olevia IP-osoitteita. Toimipaikkojen 
ja aliverkonpeitteiden tehtävänä on luoda rakenne AD-hakemistolle, joka 
vastaa tai kuvaa organisaation fyysisiä toimipaikkoja. Kuviossa 6. on 
kuvattuna, kuinka toimipaikat ovat linkitettynä fyysiseen kerrokseen. 
Tyypillistä on kuitenkin, että toimipaikoilla on samanlaisia rajoitteita, kuin 
paikallisilla lähiverkoilla (Local Area Network). (Smart Brain Training 
Solutions 2014.) 
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Toimipisteen A 
verkko
Toimipisteen B 
verkko
Toimipisteen C 
verkko
Toimipisteen A 
toimipaikka
Toimipisteen B 
toimipaikka
Toimipisteen C 
toimipaikka
Kuvio 6. Toimipaikkojen linkittyminen fyysisiin verkkokerroksiin (Smart 
Brain Training Solutions 2014, muokattu) 
Loogisella komponentilla tarkoitetaan AD:ssa olevia toimialueita 
(Domains), toimialuepuita (Domain Trees), toimialuemetsiä (Domain 
Forests) ja organisaatioyksiköitä (Organization Unit). Loogisten 
komponenttien tehtävänä on helpottaa toimialuetta hallinnoivaa 
järjestelmänvalvojaa organisoimaan hakemistossa olevia resursseja 
loogiseksi rakenteeksi sekä miten ne toimivat ja esittäytyvät käyttäjille. 
(Smart Brain Training Solutions 2014.) 
2.4.3 Toimialueiden rakenne 
Toimialueet ovat objekteista koostuvia loogisia ryhmiä, jonka objektit 
jakavat yhteisen hakemistotietokannan. Hakemiston toimialueet eli 
domainit kuvataan säiliöobjekteina, jonka sisälle voidaan luoda muita 
objekteja, kuten ryhmiä, käyttäjä- ja tietokonetilejä sekä jaettuja resursseja 
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kuten tulostimia tai kansioita. Toimialueeseen kuuluville objekteille voidaan 
erikseen määritellä myös erilaisia käyttöoikeustasoja, joiden tarkoituksena 
on rajata tai sallia käyttäjille pääsy hakemiston tiettyihin resursseihin. 
AD-hakemisto voi sisältää useamman kuin yhden toimialueen, mutta 
jokaisen toimialueen pitää olla nimeltään yksilöllinen. Jos toimialue on osa 
sisäverkkoa, uuden toimialueen nimi ei saa aiheuttaa ristiriitaa jo olemassa 
olevalle toimialueelle sisäverkossa. Mikäli toimialue on osa Internetissä 
olevaa julkista verkkoa, tulee tämä domain rekisteröidä verkkoon ennen 
käyttöönottoa. (Smart Brain Training Solutions 2014.) 
Toimialueen fyysisen ja loogisen rakenteen vuoksi, sitä voidaan laajentaa 
tarpeen mukaan. Esimerkiksi toimialuetta voidaan laajentaa fyysisesti 
toiselle sijainnille, jolloin puhutaan laajentamisesta toisille toimipaikoille 
(sites). (Smart Brain Training Solutions 2014.) 
Kun AD-hakemiston rakenteeseen kuuluu enemmän kuin yksi toimialue, 
puhutaan tällöin toimialuepuista (Domain trees). Toimialuepuut koostuvat 
siis loogisista toimialueryhmistä. Alla kuvio 7., jossa on hahmoteltuna 
toimialuepuiden väliset suhteet metsänä. (Smart Brain Training Solutions 
2014.) 
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Kuvio 7. Toimialuepuiden linkittyminen toisiinsa luottamussuhteilla 
kuvataan metsänä (Smart Brain Training Solutions 2014, muokattu) 
Toimialuepuita voi olla useampiakin, jolloin puhutaan toimialuemetsästä. 
Toimialuepuut voivat olla erillään ja itsenäisiä toisistaan metsän sisällä. 
Esimerkiksi saman metsän sisällä olevat toimialuepuut eivät välttämättä 
omaa läheistä tai yhtenäistä nimiavaruutta (namespace). (Smart Brain 
Training Solutions 2014.) 
Eri toimialueiden välille voidaan myös muodostaa luottamussuhteita, jolloin 
puhutaan Domain Trust:eista. Näiden tarkoituksena on antaa pääsy 
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esimerkiksi käyttäjälle luotetusta toimialueesta (Trusted domain) 
luotettavan toimialueen (Trusting domain) palveluihin. Kaikki 
luottamussuhteet toimialueiden välille voidaan muodostaa kahden domain-
palvelimen välille, jossa yksi on oltava vähintään luotettu ja toinen 
luotettava. Luottamussuhteet ovat kategorioitu kahteen eri tyyppiin. 
(Microsoft Technet: Domain Trust.): 
• One-way: Yhteen suuntaan toimiva luottamussuhde, jossa 
Toimialue A luottaa toimialueeseen B. Kaikki one-way 
luottamussuhteet ovat ei-transitiivisia (nontransitive), mikä tarkoittaa 
autentikointipyyntöjen tapahtuvan vain luotettavasta toimialueesta 
luotettuun toimialueeseen. 
• Two-way: Molempiin suuntiin toimiva toimialueiden välinen 
luottamussuhde, jossa toimialueet luottavat toisiinsa. 
Kaksisuuntainen luottamussuhde on tyypiltään transitiivinen 
(transitive). 
2.5 AD-hakemiston hallinnointi 
Yrityksessä tai organisaatiossa työskentelevä järjestelmänvalvoja käyttää 
päivittäin AD-hakemistopalvelua ylläpitääksen tuotantoa IT:n 
näkökulmasta. Active Directory –hakemistosta löytyy oletuksena 
käyttäjätilejä ja ryhmiä, jotka mahdollistavat alulle pääsyyn AD:n 
ylläpidossa. AD-hakemistosta löytyy seuraavanlaiset käyttäjätilit ja ryhmät 
oletuksena (Smart Brain Training Solutions 2014.): 
• Järjestelmänvalvoja (Administrator): Oletuksena luotu 
järjestelmänvalvoja-käytätjätili, joka omaa oikeudet kaikkiin 
domainissa oleviin resursseihin. Järjestelmänvalvoja kuuluu jo 
valmiiksi ryhmiin: Järjestelmänvalvojat, Domain-tason 
järjestelmänvalvojat, Domain-käyttäjät, Enterprise-tason 
järjestelmänvalvojat, Ryhmäkäytäntöjen luonnin omistajat ja 
Kaavan järjestelmänvalvojat. 
• Järjestelmänvalvojat (Administrators): Tämä tarkoittaa 
paikallista ryhmää, jonka sisälle kuuluvat käyttäjät voivat tehdä 
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muutoksia esimerkiksi yksittäiseen työasemaan tai yksittäiseen 
toimialueeseen, sijainnista riippuen. 
• Domain-tason järjestelmänvalvojat (Domain Admins): 
Globaaliryhmä, joka on suunniteltu toimialueeseen kuuluvien 
työasemien ja palvelinten ylläpitoon. 
• Enterprise-tason järjestelmänvalvojat (Enterprise Admins): 
Globaali- tai universaaliryhmä, jonka rakenne sekä käyttöoikeudet 
ovat suunniteltu siten, että tähän ryhmään kuuluvilla käyttäjillä on 
oikeudet tehdä muutoksia kaikkiin työasemiin toimialuepuussa tai –
metsässä. 
• Ryhmäkäytäntöjen luonnin omistajat (Group Policy Creator 
Owners): Globaaliryhmä, jonka tarkoituksena on ylläpitää ja tehdä 
muutoksia ryhmäkäytäntöihin. 
• Kaavan järjestelmänvalvojat (Schema Administrators): Tähän 
globaaliin ryhmään kuuluvilla on oikeus tehdä AD-kaavoihin 
muutoksia. 
Hakemistopalvelua on myös mahdollista hallinnoida kahdella eri tavalla, 
joko graafisella käyttöliittymällä tai komentorivillä toimivilla työkaluilla. 
(Smart Brain Training Solutions 2014.) 
2.5.1 Graafiset työkalut 
Active Directory-hakemiston ylläpitoon edellyttävät graafiset työkalut 
tarjotaan niin kutsuttuina ”snap-ins:einä” Microsoft Management 
Console:ssa (MMC). AD-hakemisto sisältää seuraavanlaiset työkalut 
(Smart Brain Training Solutions 2014.): 
• Active Directory Domains and Trusts: Kyseisen työkalun 
tarkoituksena on hallita ja ylläpitää toimialuetta, domain-puuta ja –
metsää. 
• Active Directory Sites and Services: Graafisella näkymällä 
hallitaan ja ylläpidetään toimipaikkoja ja aliverkonpeitteitä. 
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• Active Directory Users and Computers: Hallitaan ja ylläpidetään 
hakemistossa olevia objekteja, kuten käyttäjiä, ryhmiä ja 
tietokoneita. Tämän lisäksi näkymällä voidaan myös hallita 
organisaatioyksiköitä. 
• Active Directory Schema: Graafisella näkymällä voidaan 
esikatsella ja hallita AD-hakemiston kaavaa. 
• ADSI Edit: Käytetään hakemiston Active Directory Service 
Interfaces:in muokkaamiseen. Graafinen editori mahdollistaa 
objektien ja niiden sisältämien attribuuttien muokkaamisen suoraan. 
2.5.2 Komentorivipohjaiset työkalut 
Graafisten työkalujen sijasta, AD:ta on myös mahdollista hallita 
seuraavanlaisilla komentorivipohjaisilla työkaluilla (Smart Brain Training 
Solutions 2014.): 
• ADPREP: Kyseisellä komennolla valmistellaan toimialue tai 
kokonainen metsä domain controller-instanssia varten. 
• DSADD: Komennolla lisätään erilaisia objekteja hakemistoon, kuten 
käyttäjiä, tietokoneita, kontakteja, ryhmiä ja organisaatioyksiköitä. 
• DSGET: Komennolla voidaan tulostaa tietoja hakemistossa olevien 
objektien attribuuteista. 
• DSMOD: Voidaan modifioida hakemistossa olevien objektien 
attribuutteja. 
• DSMOVE: Mahdollistaa yksittäisen objektin siirtämisen uuteen 
lokaatioon toimialueen sisällä tai uudelleen nimeämisen. 
• DSQUERY: Komennolla voidaan tehdä hakemistoon liittyviä 
kyselyitä, kuten etsiä objekteja. 
• DSRM: Mahdollistaa objektin poistamisen hakemistota. 
• NETDOM: Komento mahdollistaa eri toimialueiden 
luottamussuhteiden ylläpitämisen. 
• NTDSUTIL: Komennolla on tarkoitus tulostaa toimipaikkojen, 
toimialueiden ja palvelinten tietoja komentoriville. 
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• REPADMIN: Tämän avulla voidaan hallita ja valvoa informaation 
replikointia komentoriviltä. 
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3 EXCHANGE 2016 
Microsoft Exchange –tuoteperhe on ”On-Premises” sähköpostijärjestelmä 
yrityskäyttöön, joista uusin on tuote Exchange 2016. Perinteisen 
sähköpostikäytön lisäksi sen ominaisuuksiin kuuluvat mm. kalenterit, 
kansion jakomahdollisuus Public folders –nimikkeellä sekä osoitteistossa 
olevat yhteystiedot. Tämän tuoteperheen pohjalta on myös kehitetty 
pilvipalveluksi jalostettu sähköpostijärjestelmä, joka kulkee Office 365 –
tuotepaketin mukana, jonka myötä koko Exchange:n jatkokehitys on 
mennyt nykyisin pilvipalvelu edellä. (Microsoft Office 2016.) 
Sen yleisyys yritysmaailmassa juontuu laajentamis- ja 
räälöintimahdollisuuksiin erilaisilla lisäliitännäisillä sekä yhteensopivuuteen 
AD-hakemistopalvelun kanssa. Tämän lisäksi tuote mahdollistaa erilaisten 
tietojen, kuten sähköpostiviestien, kalenterien ja yhteystietojen 
synkronoinnin kaikkiin laitteisiin, johon on Exchange-käyttäjätili määritelty. 
(Microsoft Office 2016.) 
3.1 Exchange 2016 arkkitehtuuri 
Exchange Server 2016-tuotteen arkkitehtuuri pohjautuu modulaarisuuteen, 
joka mahdollistaa sähköpostipalvelujen käyttöönoton sekä pienyrittäjän tai 
vaikkapa kansainvälisen orgainsaation erilaisiin tarpeisiin. Exchange 
2016:n toimintaympäristö ja arkkitehtuuri ovat kuvattuna alla olevalla 
kuviolla 8, kuinka asiakasohjelman liikenne kulkeutuu ulkoverkosta 
yrityksen sisäverkossa toimivalle Exchange 2016-palvelimelle. (Microsoft 
2016.) 
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Kuvio 8. Microsoftin suosittelema On-premises Exchange 2016 ympäristö 
ja arkkitehtuuri havainnollistettuna (Microsoft 2016) 
Microsoftin kuvio 8:sta havainnollistettuna liikenne voi kulkea ulkoverkosta 
demilitarisoidulla alueella (Demilitarized zone) eli DMZ:lla toimivan Edge 
Transport –palvelimen läpi sisäverkkoon tai suoraan ulkoverkosta 
sisäverkkoon. Tämä riippuu aivan siitä, mitä asiakasohjelmaa käytetään. 
(Microsoft 2016.) 
3.1.1 Server Communication -arkkitehtuuri 
Verrattuna aikaisempiin Exchange-tuotteisiin versiossa 2016:ssa 
kommunikointi Exchange-palvelinten välillä ilmenee protokollakerroksissa, 
jossa poikittaistasolla oleva kommunikointi ei ole sallittu. Tästä johtuen 
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Microsoft kuvaa tätä kommunikointiarkkitehtuuria periaatteella ”jokainen 
palvelin on kuin oma saarensa” –logiikalla. Kyseinen arkkitehtuuri tuo 
hyötyjä, jotka ovat mm. organisaation sisällä oleva palvelimelta 
palvelimelle tapahtuva tiedon välittämisen pienentäminen, 
ohjelmistoversion tietoisuus ja vikaantuneisuuden eristäminen. Alla 
olevassa kuviossa 9. on havainnollistettuna protokollakerroksissa 
tapahtuva kommunikaatio kahden Exchange 2016 –palvelimen kanssa. 
(Microsoft 2016.) 
Kuvio 9. Protokollakerroksissa tapahtuva kommunikoinnin 
havainnollistaminen (Microsoft 2016) 
3.1.2 Palvelinroolin arkkitehtuuri 
Exchange 2016-tuote tarjoaa kaksi eri palvelinroolia, jotka ovat Mailbox 
servers – ja Edge Transport servers –roolit. Mailbox server –rooli pitää 
sisällään tiedonsiirtopalvelun (Transport services), jonka tarkoituksena on 
reitittää sähköpostiliikennettä. Tämän lisäksi kyseinen rooli pitää sisällään 
tietokannan, jossa tapahtuu sähköposteihin liittyvän informaation 
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prosessointi, renderöinti ja säilöntä. Kyseiseen rooliin kuuluu myös 
palvelu, joka hyväksyy asiakasohjelman muodostaman liikenteen kaikkiin 
sen protokolliin. Nämä kyseiset Front-end:ssä pyörivät palvelut ovat 
vastuussa liikenteen reitittymisestä ja välittämisestä Backend:ssä oleviin 
Exchange-palveluihin. Mailbox server –roolia voidaan hallita Exchange 
Admin Centerin eli EAC:n ja Exchange Management Shellin avulla. 
(Microsoft 2016.) 
Edge Transport servers –roolin tehtävänä on puolestaan käsitellä 
ulkopuolelta tulevaa sähköpostiliikennettä organisaation sisälle olevaan 
Exchange-palvelimelle. Useimmiten kyseinen rooli on asennettu verkon 
demilitarisoituun alueeseen (Demilitarized zone), josta on pääsy 
ulkoverkkoon. Tämä johtuu siitä, että EdgeSync-niminen 
synkronointiprosessi käsittelee vastaanottajan viestin ja sen sisältämän 
informaation, kun sähköpostiviesti saapuu tai poistuu organisaation sisällä 
olevasta Exchange-palvelimelta. Edge Transport –roolilla on myös 
mahdollista hallita sekä saapuvaa että lähtevää liikennettä 
sisäänrakennetulla roskapostisuodattimella ja erilaisilla säännöillä. 
Kyseistä roolia on mahdollista hallita Exchange Management Shellin 
kautta. (Microsoft 2016.) 
Mailbox- ja Transport –palvelussa toimiva High Availability-arkkitehtuuri 
pohjautuu Exchange 2016:n sisälle rakennettuun DAG-elementtiin 
(Database Availability Group). Kyseinen elementti koostuu tietokantaa 
ylläpitävistä Mailbox-palvelin rymistä. Niiden tehtävänä on varmistaa 
autonominen tietojen palautus tietokantatasolla, mikäli itse tietokantaan, 
verkkoon tai palvelimeen kohdistuu häiriö tai vika. (Microsoft 2016.)  
High Availability-arkkitehtuuriin kuuluu myös Transport –palvelu, jonka 
tarkoituksena on tuottaa ylimääräisiä kopioita kaikista siirretyistä 
pääviesteistä ja pitää ne niin kauan itsellään hallussa, kunnes pääviesti on 
onnistuneesti prosessoitu Primary-statuksen saaneessa palvelimessa. 
Tätä ominaisuutta kutsutaan Shadow redundancy-toiminnoksi. (Microsoft 
2016.) 
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3.1.3 Client Access –protokollan arkkitehtuuri 
Client Access –palvelun tarkoitus on vastata Exchange-palvelimeen 
kohdistuvista asiakasohjelmien muodostamien yhteyksien hyväksymisestä 
kaikissa eri muodoissa, joita se tukee. Frontend-puolella oleva Client 
Access –niminen palvelu välittää kyseiset yhteydet Backend –puolelle 
oleviin palveluihin saadakseen Mailbox –roolia ylläpitäneeseen 
palvelimeen yhteyttä. Alla olevassa kuviossa 10. Microsoft on hahmotellut, 
kuinka asiakasohjelman käyttämä protokollan välittämä pyyntö kulkeutuu 
Exchange-palvelimella oleviin taustapalveluihin. (Microsoft 2016.) 
Kuvio 10. Asiakasohjelman käyttämät protkollat määrittävät, kuinka 
pyynnöt välittyvät taustapalveluihin (Microsoft 2016) 
Microsoftin kuvio 10. mukaan Exchange 2016 tukee asiakasohjelmia, jotka 
ovat jaoteltu mobiililaitteisiin, Internet-selaimeen, Outlook-
sähköpostisovellukseen, Post Office Protocol versio 3:seen, Internet 
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Message Access Protocol 4rev1:seen, Simple Mail Transfer Protocol-
asiakassovellukseen ja puhelinpalveluihin (Telephony). Tiedon kulusta 
asiakasohjelmasta taustapalveluihin vastaavia protokollia ovat puolestan 
Hypertext Transfer Protocol / Hypertext Transfer Protocol Secure 
(HTTPS/HTTPS), POP3, IMAP4, SMTP, Session Initiation Protocol 
redirect (SIP) ja SIP + Real-time Transport Protocol (RTP). Viimeiset SIP 
redirect (Kuviossa 10. 1. ja 2.) ja SIP + RTP (Kuviossa 10. 3.) poikkeavat 
edellisistä protokollista siten, että Mailbox server –roolin saanut palvelin 
uudelleen ohjaa puhelinpalveluiden pyynnöt suoraan itselleen. 
Puhelinpalvelua käyttävät päätelaitteet muodostavat siis SIP- ja RTP-
istunnot suoraan Backend-taustapalvelun puolella olevaan Unified 
Messaging services –palveluun (UM). (Microsoft 2016.) 
3.2 Käyttöoikeudet 
Exchange 2016 –tuote tarjoaaa jo oletuksena suuren määrän ennalta 
määriteltyjä käyttöoikeustasoja, perustuen Role Based Access Control-
käyttöoikeusmalliin (RBAC), joilla voidaan myöntää erilaisia 
käyttöoikeuksia järjestelmänvalvojille tai tavallisille käyttäjille rooleilla. 
Tämä on tehty osana helpottaakseen Exchange-ympäristön perustamista 
organisaation käyttöön. (Microsoft 2016.) 
Exchange 2016 –ympäristössä käyttöoikeuksien myöntäminen 
järjestelmänvalvojille ja käyttäjille perustuu roolien hallinnointiin. Rooli 
määrittelee kummallekin tietynlaisia tehtäviä, joita nämä voivat tehdä. 
Esimerkiksi Mail Recipients –rooli antaa oikeudet käyttäjälle hallita 
sähköpostilaatikoita, kontakteja sekä jakelulistoja. (Microsoft 2016.) 
Rooleihin perustuvia käyttöoikeuksia voidaan jakaa kahteen eri rooleihin 
(Microsoft 2016.): 
• Hallinnolliset roolit (Administrative roles): Hallinnollisen roolin 
alaisuuteen kuuluvat pitävät sisällään käyttöoikeustasoja, jotka ovat 
useimmiten myönnetty organisaation järjestelmänvalvojille tai 
tietyille erikoiskäytätjille. Hallinnollisen roolin alaisuuteen kuuluvilla 
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on oikeus mm. hallita Exchange-organisaatiota, kuten 
sähköpostilähettäjiä, -palvelimia ja --tietokantoja. 
• Loppukäyttäjän roolit (End-user roles): Loppukäyttäjille osoitetut 
roolit koskevat oikeuksia, joilla on mahdollista hallita omaa 
sähköpostilaatikkoa tai jakeluryhmää. 
3.2.1 Rooliryhmät ja käytännöt 
Rooleihin perustuvat käyttöoikeudet kuuluvat myös rooliryhmiin (Role 
Groups) ja niitäkin on mahdollista määritellä erilaisilla käytännöillä (Role 
Assignment Policies) hallinnoinnin helpottamiseksi. Alla olevassa kuviossa 
11. on havainnollistettuna eri roolien, rooliryhmien ja niihin kuuluvien 
järjestelmänvalvojien tai käyttäjien vuorovaikutussuhde. (Microsoft 2016.) 
Kuvio 11. Roolit, Rooliryhmät ja siihen kuuluvat käyttäjät (Microsoft 2016, 
muokattu) 
Microsoftin tarjoama Exchange 2016 tarjoaa mahdollisuuden myöntää 
erilaisia rooleja käytännöiden (Policies) avulla. Tämä mahdollistaa sen, 
mitä asetusmäärityksiä käyttäjät voivat suorittaa heidän omille 
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sähköpostilaatikoille tai jakelulistoille. Mahdollisuudet muokata asetuksia 
liittyvät mm. Display name –attribuutteihin, kontaktitietoihi, 
ääniviestiasetuksiin tai jakeluryhmän omistajuussuhteeseen. (Microsoft 
2016.) 
Exchange 2016 organisaatiossa voi olla useampia käytännöillä 
myönnettyjä rooleja, jotka tarjoavat eri tasoisia käyttöoikeuksia 
erityyppisille käyttäjille. Esimerkiksi tietyt käyttäjät pystyvät tekemään 
muutoksia omiin osoitteisiin tai luomaan jakeluryhmiä, kun toiset 
puolestaan eivät. Tämä siis riippuu aivan siitä, mikä rooli on annettu 
käyttäjien sähköpostilaatikolle. Käytännöillä myönnetyt roolit lisätään 
suoraan sähköpostilaatikkoon ja jokainen niistä on mahdollista liittää vain 
yhteen kerrallaan. (Microsoft 2016.) 
Käyttöoikeudet kuuluvat käytännöillä myönnettyihin rooleihin, kun 
käytetään loppukäyttäjän rooleja. Käyttöoikeudet, jotka kuuluvat kyseisiin 
rooleihin alkavat My- tai Grant-etuliitteellä omaa sähköpostilaatikkoa tai 
jakeluryhmää hallitsevilla käyttäjillä. (Microsoft 2016.) 
Lisättäessä loppukäyttäjän roolia käytönnöillä myönnettyihin rooleihin, 
kaikki siihen liitetyt sähköpostilaatikot saavat käyttöoikeudet roolin 
mukaan. Tämä antaa mahdollisuudet lisätä tai poistaa käyttöoikeuksia 
joukon käyttäjiltä määrittelemättä jokaista sähköpostilaatikkoa erikseen. 
(Microsoft 2016.) 
3.3 Saajat ja vastaanottajat 
Käyttäjien ja resurssien vastaanottamat ja lähettämät viestit ovat ydin koko 
Exchange-ympäristössä tapahtuvalle viestinnälle. Tätä toimintaperiaatetta 
harjoittavia kutsutaan saajiksi tai vastaanottajiksi eli Recipient-objekteiksi. 
Microsoftin tarjoama Exchange-järjestelmä sisältää useampaa eri 
Recipient-tyyppiä, jotka näkyvät EAC-hallintapaneelissa. Jokaisella on 
myös yksilöllinen arvo RecipientTypeDetails-attribuutissa, mikä näkyy 
Exchange Management Shell:ssä. Exchange-ympäristössä olevat 
Recipient-tyypit ovat katergorioitu seuraavanlaisesti (Microsoft 2016.): 
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• Dynaaminen jakeluryhmä: Dynaamisella jakeluryhmällä 
tarkoitetaan sellaista jakeluryhmää, joka käyttää recipient-
tyyppeihin liittyviä suodattimia joilla määritellään jakeluryhmän 
jäsenyys samanaikaisesti, kun viestiä lähetetään. 
• Välineille osoitettu sähköpostilaatikko: Tarkoittaa jollekin 
resurssille osoitettua sähköpostilaatikkoa esimerkiksi projektoria, 
kannettavaa tietokonetta tai vaikkapa yhteiskäytössä olevaa autoa. 
Kyseistä sähköpostilaatikko tyyppiä käytetään useimmiten 
sellaisessa tilanteessa, kun halutaan tehdä varauksia kyseiselle 
resurssille. Tällöin muut käyttäjät tietävät onko tämä varattu jollekin 
käyttäjälle jollekin päivälle tai onko vapaana. 
• Linkitetty sähköpostilaatikko: Tarkoittaa sähköpostilaatikkoa, 
johon on liitetty yksilöllinen käyttäjä luotetusta domain-metsästä. 
• Sähköpostikontakti: Sähköpostikontakti pitää sisällään AD-
hakemistossa olevan käyttäjän kontaktitiedot henkilöstä tai 
organisaatiosta, jotka näkyvät Exchange-ympäristön ulkopuolisille 
organisaatioille. Jokainen viesti, mikä osoitetaan 
sähköpostikontaktiin, reititetään ulkoiseen sähköpostiosoitteeseen. 
• Mail forest-kontakti: Kontaktityyppi, joka edustaa recipient-objektia 
toisesta domain-metsästä. Sähköposti metsän kontaktit ovat 
useimmiten MIIS-synkronoinnin tekemiä (Microsoft Identity 
Integration Server). 
• Sähköpostikäyttäjä: Tarkoitetaan AD-hakemistossa olevaa 
käyttäjää, joka edustaa Exchange-ympäristön ulkopuolista 
käyttäjää. Jokaisella käyttäjällä on oma ulkopuolinen 
sähköpostiosoite, johon kaikki käyttäjälle osoitetut viestit reitittyvät. 
Sähköpostikäyttäjä muistuttaa sähköpostikontaktia, mutta se 
poikkeaa siten, että sähköpostikäyttäjällä on myös kirjautumispääsy 
AD:ssa oleviin resursseihin. 
• Mail-enabled non-universal –ryhmä: Tarkoitetaan globaalia tai 
paikallista ryhmäobjektia. Kyseinen tuki objektille on lakkautettu 
Exchange 2007:stä eteenpäin ja voi olla vain ja ainoastaan 
olemassa, jos kyseiset objektit ovat migroitu vanhemmista 
Exchange sähköpostijärjestelmistä uuteen ympäristöön. Uusia non-
universal-ryhmiä ei pysty luomaan uuteen Exchange-ympäristöön. 
• Mail-enabled julkinen kansio: Tarkoitetaan julkista kansiota 
Exchange-ympäristössä, jolla on mahdollisuus vastaanottaa 
viestejä. 
• Jakeluryhmät: Jakeluryhmällä tarkoitetaan AD-jakeluryhmää, 
johon on mahdollisuus lähettää sähköpostia. Jakeluryhmään 
osoitetut sähköpostiviestit jaetaan jakeluryhmään kuuluville 
vastaanottajille/saajille. 
• Mail-enabled security group: Tarkoitetaan AD-hakemiston 
universaalia security group-objektia, jota voidaan käyttää erilaisten 
käyttöoikeuksien myöntämiseen resursseihin AD-ympäristössä. 
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Kyseisellä objektilla on mahdollista myös jakaa viestejä objektin 
sisälle kuuluville.  
• Microsoft Exchange saaja/vastaanottaja: Erikoisvastaanottaja-/-
saajaobjekti, joka tarjoaa yhtenäisen ja hyvin tunnetun 
sähköpostilähettäjän. 
• Huonevarauksille osoitettu sähköpostilaatikko: Tarkoittaa 
resurssille osoitettua sähköpostilaatikkoa erilaisille paikka- ja 
huonevarauksille. 
• Jaettu sähköpostilaatikko: Sähköpostilaatikko, joka ei ole 
yksinomaan osoitettu yhdelle käyttäjälle, vaan voidaan myös 
delegoida useammalle käyttäjälle. 
• Sivuston sähköpostilaatikko: Tämä tarkoittaa Exchange-
ympäristössä olevaa sähköpostilaatikkoa, jonne on tarkoitus säilöä 
sähköpostiviestejä ja Sharepoint-sivuston dokumentteja. Käyttäjällä 
on mahdollisuus päästä katsomaan molempia käyttämällä samaa 
asiakasohjelmaa. 
• Käyttäjän sähköpostilaatikko: Tarkoitetaan Exchange-
ympäristössä olevalle käyttäjälle määrättyä postilaatikkoa. 
Tyypillisesti tämä sisältää sähköpostitoiminnon lisäksi, kalenterin, 
kontaktit, tehtävälistan sekä dokumenttien jaon. 
• Office 365 sähköpostilaatikko: Tarkoittaa hybridikokoonpanoa, 
jossa paikallisesti asennetussa AD-ympäristön käyttäjällä on 
pilvipalveluna hankittu Exchange-sähköpostilaatikko. 
• Linkitetty käyttäjä: Linkitetyllä käyttäjällä tarkoitetaan käyttäjää, 
jonka sähköpostilaatikko sijaitsee toisella domain-metsässä. 
3.4 Asiakasohjelmistot ja matkapuhelimet 
Exchange 2016 sähköpostilaatikkoon on mahdollista päästä eri 
asiakasohjelmistojen avulla, joita ovat mm. Internet-selain, 
matkapuhelimet ja työasemissa Office-tuotepaketin mukana tuleva 
Outlook-työpöytäsovellus. Jokainen vaihtoehdoista tarjoaa erilaisia 
ominaisuuksia käyttäjille. (Microsoft 2017.) 
Kyseinen sähköpostijärjestelmä tukee seuraavanlaisia tapoja käyttää 
sähköpostia (Microsoft 2017.): 
• Outlook Anywhere: Windows RPC over Proxy –komponentilla 
toimiva ominaisuus, joka mahdollistaa Outlook-asiakassovelluksen 
muodostaa yhteyden organisaation Exchange-
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sähköpostipalvelimeen ulkoverkosta HTTP-kerroksessa 
tapahtuvalla Remote Procedure Calls-kutsuilla (RPC). 
• Exchange ActiveSync: Tarkoittaa asiakassovellusprotokollaa, joka 
mahdollistaa eri mobiililaitteiden tietojen synkronoinnin Exchange-
sähköpostilaatikon kanssa. Kyseinen protokolla perustuu 
HTTP:seen ja Extensible Markup Language:een (XML), joka on 
samalla myös optimoitu heikoimmille verkkoyhteyksille. 
• POP3 ja IMAP4: Sähköpostiprotokollia, joiden avulla 
sähköpostiliikkennöinti tapahtuu. POP3:lla tarkoituksena on noutaa 
saapuneita viestejä ja IMAP4 viestien säilyttämiseen tarkoitettu 
protokolla. 
• Outlook iOS:lle ja Androidille: Toiminto, joka mahdollistaa 
sähköpostin, kalenterin ja kontaktien käytön iOS- ja Android-
pohjaisissa mobiililaitteissa. 
• Client protocol management: Asiakassovellusten 
protkollahallinnointiin tarkoitettu ominaisuus. Mahdollistaa mm. 
Exchange ActiceSync:in, Outlook Wep App:in, POP3:sen, 
IMAP4:sen ja Autodiscover-palvelun määrittelemisen. 
• Outlook on the web: Selainpohjainen käyttöliittymä (tunnettu 
aikaisemmin nimellä Outlook Web App eli OWA-palveluna) 
sähköpostin lukemista varten.  
3.5 Transport-putken sähköpostiliikenne 
Exchange 2016-ympäristössä sähköpostiliikenne tapahtuu Transport-
putken sisällä, joka koostuu erilaisista palveluista. Nämä käsittävät mm. 
yhteydet, komponentit ja jonot, jotka tekevät yhteistyötä reitittääkseen 
sähköpostiliikenteen. Transport-putken palvelut jaetaan kolmeen eri 
pääpalveluun, jotka ovat Mailbox server –roolin saaneessa palvelimessa 
Front End Transport Service, Transport Service ja Mailbox Transport 
Service. Viimeisin palvelu vielä koostuu kahdesta erinäisestä palvelusta. 
Nämä ovat Mailbox Transport Submission Service, Mailbox Delivery 
Service. Tämän lisäksi Exchange 2016-tuotteessa on myös kolmas 
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palvelu, joka on Transport service on Edge Transport servers, mikä ei 
kuulu Mailbox servers –rooliin. (Microsoft 2015.) 
Front End Transport –palvelun ideana on toimia välityspalvelimena 
kaikelle tulevalle ja valinnaisesti lähtevälle ulkopuoliselle SMTP-liikenteelle 
Mailbox servers –roolin saaneessa palvelimessa. Tämä ei kuitenkaan 
käsittele viestin sisältöä, eikä se kommunikoi Mailbox Transport –palvelun 
kanssa. Transport –palvelu saman roolin saaneessa palvelimessa 
puolestaan käsittelee kaiken SMTP-viestiliikenteen ja suorittaa viestien 
katergorisoinnin ja viestin sisällön tarkistamisen. Tämän palvelun 
tehtävänä on myös reitittää viestit Mailbox Transport -, Transport – ja Front 
End Transport – ja vaihtoehtoisesti myös Edge Transport server –roolin 
saaneessa palvelimessa olevan Transport –palvelun kanssa. (Microsoft 
2015.) 
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Kuvio 12. Transport-putken toiminnasta (Microsoft 2015) 
Mailbox Transport –palveluun kuuluva Mailbox Transport Submission –
palvelun tarkoituksena on muodostaa yhteys paikalliseen 
sähköpostitietokantaan käyttämällä RPC-kutsuja viestien noutamiseen. 
Palvelu toimittaa myös viestin Mailbox server –roolin omaavalle 
palvelimelle SMTP-protokollan kautta. Mailbox Transport Delivery-palvelu 
puolestaan vastaanottaa SMTP-viestejä Mailbox server –roolia 
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ylläpitävästä palvelimesta ja muodostaa täten paikalliseen 
sähköpostitietokantaan yhteyden käyttämällä RPC-kutsua toimittaaksen 
viestit. (Microsoft 2015.) 
Edge Transport servers –roolin saaneessa palvelimessa oleva Transport –
palvelu muistuttaa Mailbox server –rooliin kuuluvaa Transport –palvelua. 
Se poikkeaa siitä siten, että se useimmiten asennetaan verkon DMZ-
alueelle Edge Transport –roolin omaavalle palvelimelle, josta kaikki 
Internetin suunnasta tuleva tai sinne päin lähdössä oleva 
sähköpostiliikenne kulkee. (Microsoft 2015.) 
3.6 Sähköpostiosoitteet ja osoitekirja 
Kaikki AD-hakemistossa olevat objektit, joilla on sähköposti käytössä 
mukaan lukien Recipient-tyypit käyttäjät, resurssit, kontaktit ja ryhmät on 
oltava sähköpostisosoite olemassa, jotta sähköpostiviestin 
vastaanottaminen tai lähettäminen onnistuu. Sähköpostin osoitekirja on 
tapa, jolla käyttäjät voivat löytää toisensa lähettääkseen sähköpostia. 
Tapoja, jolla voidaan organisoida osoitekirjoja, on monenlaisia. (Microsoft 
2015.) 
3.6.1 ABPS-Osoitekirjan käytännöt ja GAL-osoitelistat 
Adress Book Policies:in eli ABPS-osoitekirjan käytäntöjen on tarkoitus 
sallia käyttäjien segmentointi eri ryhmiin, jotta Global Address List-
osoitelista (GAL) sopisi organisaation tarpeisiin. GAL-segmentointi 
tarkoittaa prosessia, jossa järjestelmänvalvojat voivat ryhmitellä käyttäjät 
eri ryhmiin tarjotakseen tietynlaisen näkyvyyden organisaation GAL-
osoitelistalla. 
ABPS-osoitekirjaa luodessa, on mm. GAL-osoitelista ja OAB-osoitelista 
lisättävä käytäntöihin. Tämän jälkeen osoitekirjan voi lisätä sähköpostin 
käyttäjille näkyville, mikä mm. näkyy Outlook-asiakasohjelmassa tai 
selaimella toimivassa OWA-palvelussa. (Microsoft 2015.) 
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GAL-osoitelista koostuu eri Recipient-tyypeistä tai muista AD-
hakemistosta löytyvistä objekteista. Nämä voivat olla sisältää perinteisen 
käyttäjä-objektin lisäksi erilaisia kontakteja, ryhmiä, julkisia kansioita tai 
resurssiin liittyviä sähköpostilaatikoita. Osoitelistan perimmäinen tarkoitus 
on organisoida nämä yhteen, jotta Recipient-tyyppien olisi helposti 
haettavissa. (Microsoft 2014.) 
3.6.2 Sähköpostiosoitteen käytännöt 
Microsoft Exchange-tuote pitää sisällään sähköpostiosoitteisiin liittyvän 
käytännön kaikille käyttäjille, joilla on sähköposti käytössä. Oletuksena 
käytäntö määrittelee Recipient-tyypin aliaksen osaksi paikallista 
sähköpostiosoitetta ja käyttää oletuksena hyväksyttyä domainia. 
Paikallisen osan tunnistaa Recipient-tyyppin sähköpostiosoitteessa ennen 
@-merkkiä. Tämän lisäksi Recipient-tyypin sähköpostiosoitetta voidaan 
myös muuttaa, kuinka se esiintyy muille. Sähköpostiosoite voidaan mm. 
muotoilla etunimi.sukunimi@domain.com muotoon. (Microsoft 2016.) 
Exchange-tuote sisältää oletuksena valmiin pohjan käytännöille, joita on 
mahdollista muokata. Vaihtoehtoisesti voi myös luoda uudet käytännöt 
Recipient-tyypeille, riippuen käyttötarpeista. Sähköpostiosoitteen 
käytäntöä luodessa, voidaan käyttää seuraavanlaisia 
sähköpostiosoitetyyppejä, jotka ovat Precanned SMTP, Custom SMTP ja 
Non-SMTP. Ensimmäinen näistä sähköpostiosoitetyypeistä käytetään 
useimmiten siinä yhteydessä, kun kyseessä on käyttäjän oma 
sähköpostilaatikko. Custom SMTP:tä käytetään puolestaan tilanteissa, 
jossa on useampi kuin yksi Precanned SMTP:n mukainen 
sähköpostiosoite. Tällöin voidaan määritellä eli kustomoida tietynlainen 
SMTP-sähköpostiosoite. Non-SMTP kattaa taas sellaiset 
sähköpostiosoitteet, jotka eivät kuulu SMTP:n piiriin. Exchange-
ympäristössä non-SMTP:n mukaisesti tehdyt sähköpostiosoitteet 
luokitellaan kustomoiduiksi osoitteiksi. (Microsoft 2016.) 
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3.7 Exchange 2016 -järjestelmän hallinnointi 
Järjestelmänvalvojan ylläpitotyökaluihin kuuluvat Exchange 2016 -
tuotteeseen sisältyvä selaimella toimiva Exchange admin center -
hallintapaneeli (EAC) ja komentotulkkipohjainen Exchange management 
shell (EMS). EAC-hallintakonsoli esiteltiin ensimmäistä kertaa 
aikaisemmassa Exchange 2013 -järjestelmässä, joka korvasi sekä 
edeltäjänsä Exchange-palvelimella ajettavan graafisen 
ohjelmistokomponentin Exchange Management Console:n (EMC) ja 
Exchange Control Panel:in (ECP). (Microsoft Docs 2015.) 
Molemmat selaimella toimiva EAC-hallintapaneeli ja EMS-konsoli 
pohjautuvat todellisuudessa Powershell-komentotulkin päällä ajettaviin 
merkkipohjaisiin komentoihin. Tämä tarkoittaa sitä, että kaikki EAC-
hallintapaneelissa tai EMS-konsolissa tehdyt toimenpiteet, kuten 
sähköpostlaatikoiden luomiset tai jakelulistojen muokkaukset tapahtuvat 
skriptien muodossa taustalla. Se mahdollistaa mm. EMS-
hallintakonsolissa vankan ja joustavan ympäristön skriptaukselle, koska 
Visual Basic –skriptikieleen perustuvat moniriviset koodit voidaan unohtaa 
ja korvata yksirivisillä koodinpätkillä. Microsoftin .NET Framework –
ohjelmistokomponenttikirjastoon pohjautuvan objektimallin ansiosta EMS-
hallintakonsoli tarjoaa joustavuuden skriptaukselle. Kyseinen objektimalli 
mahdollistaa Powershell-komentotulkista tuodut Command-let –tyyppiset 
(Cmdlet) komentojen suorittamisen, jonka etuna on peräkkäisten 
komentojen ajaminen yhdellä komennolla. (Microsoft Docs 2015.) 
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4 MIGRAATIO 
Migraatio sanalla voi olla useita eri merkityksiä kontekstista riippuen, mutta 
tietojenkäsittelyssä tällä tarkoitetaan asiaa, jossa tietty osa-alue tai 
kokonaisuus siirretään vanhasta ympäristöstä uuteen ympäristöön. Tässä 
opinnäytetyössä käsitteellä migraatio tarkoitetaan Active Directory-
hakemistossa olevien käyttäjä-objektien siirtämistä kahden entisten 
yrityksien toimialueista Yritys X:n uuteen toimialueeseen säilyttäen 
kuitenkin käyttöoikeudet vanhoilla toimialueissa oleviin resursseihin, 
kunnes nämäkin ovat siirretty lopulta saman toimialueen alle. Niiden lisäksi 
Käyttäjä-objekteihin rinnastettujen sähköpostilaatikoiden sisältämät 
sähköpostiviestit siirretään vanhoilla toimialueilla olevista Exchange-
sähköpostijärjestelmistä uuden toimialueen Exchange 2016-järjestelmässä 
oleviin migroitujen käyttäjä-objektien sähköpostilaatikkoihin. 
Tässä tutkimuksessa tarkastellaan migraatioprosessia, jonka tavoitteena 
on kahden entisten yritysten resurssien yhtenäistäminen osana keskitettyä 
hallittavuutta ja kohti yhtä kokonaisuutta. Tällä myös tavoitellaan mm. 
synergiahyötyjä, toiminnallista selkeyttä ja kustannussäästöjä. 
4.1 Migraatio prosessina 
Migraatioprojekti alkoi jo 2016 vuoden alussa ennen tuloani IT-osastolle ja 
lähti liikkeelle Yritys X:n pääkonttorista migroiden yksittäisiä käyttäjiä. 
Projektin tavoitteena on migroida kolmesta eri toimialueesta käyttäjä-
objekteja uuteen toimialueeseen ja samalla kahdessa toimialueessa 
toimivista Exchange-sähköpostipalvelimista käyttäjien sähköpostilaatikon 
sisältämät viestit uudessa toimialueessa toimivaan Exchange 2016-
järjestelmän sähköpostilaatikkoon. Työharjoitteluni alkuvaiheilla olin aluksi 
seuraamassa sivusta Yritys X:ssä työskentelevän järjestelmäasiantuntijan 
tekemiä käyttäjämigrointeja. Tässä vaiheessa työaseman vaihtoprojektia 
ei vielä rinnastettu migraatioprojektiin mukaan. Tehtävänäni oli projektin 
alkuvaiheilla seurata, kuinka tämä tapahtuu teknisellä tasolla ja mitä 
toimenpiteitä tämä mahdollisesti edellyttää käyttäjiltä. 
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Yritys X:ssä suoritettavat migraatiot kuuluvat niin kutsuttuun Interforest 
migraatioon, joka tarkoittaa kahden eri toimialuemetsien välille tehtyjen 
transitiivisten kaksisuuntaisten luottamussuhteiden varassa tehtyjä 
käyttäjä-objektien siirtämistä Yritys X:n toimialuetta eli domainia 
ylläpitävälle DC-roolin omaavalle palvelimelle. Tässä kyseisessä 
migraatiotyypissä kahden entisten yritysten ja Yritys X:n toimialueet eivät 
omaa läheistä nimiavaruutta. Interforest migraation hyviä puolia on mm. 
tilanteen palauttaminen vaivattomasti hetkeen ennen migraatioprosessia, 
mikäli havaitaan jossain kohti, ettei migraatio sujunut ilman virheitä ja 
ongelmia. Alla kuviossa 12. havainnollistettuna Interforest migraatio, jonka 
ideana on migroida objektit siten, että vanha tunnus jää vanhaan 
toimialueesen. 
DC.vanhayritys.fi
Tietokonetili Käyttäjätili
DC.yritysX.fi
Two-way Domain Trust
Interforest migraatio
Kuvio 12. Skenaario Interforest migraatiosta (Microsoft 2012, muokattu) 
4.1.1 Migraatiotyökalut ja migraation toteuttaminen teknisesti 
Toimeksiantoyrityksessä käytetään kahta erillistä migraatiotyökalua. 
Ensimmäinen on Microsoftin kehittämä Active Directory Migration Tool 
(ADMT), jolla on tarkoitus siirtää erilaisia objekteja, kuten käyttäjä-
objekteja lähdetoimialueesta (source domain) kohdetoimialueeseen (target 
domain) ja toinen CodeTwo:n valmistama Exchange Migration 
sähköpostilaatikon viestien siirtämiseen, joka on asennettu kahteen 
vanhaan eri toimialueen Exchange-sähköpostipalvelimiin. Tämän lisäksi 
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käytetään kahden vanhoilla toimialueilla olevien Exchange-
sähköpostijärjestelmän Powershell-komentotulkin päällä ajettavaa EMS-
konsolia sähköpostiliikenteen kääntämiseen uudessa toimialueessa 
olevalle Exchange 2016-sähköpostijärjestelmän sähköpostilaatikkoihin ja 
vanhojen sähköpostiosoitteiden piilottamiseen GAL-osoitteistosta skriptillä. 
Kaikki käyttäjä-objektien ja Exchange-sähköpostilaatikoiden migraatiot 
vanhoilta toimialueilta Yritys X:n toimialueeseen toteutetaan palvelimilla 
etäyhteyksien avulla. Migraation valmisteluja varten on otettava neljään eri 
palvelimeen yhteys. Ensimmäinen on palvelin, johon on asennettu AD-
objektien migrointiin tarkoitettu työkalu ADMT, toinen Domain Controller-
roolin omaava palvelin, josta on tarkoitus migroida objekti sekä kolmas 
Domain Controller-palvelin, jonne on tarkoitus siirtää migroitava objekti ja 
neljäs Exchange-sähköpostipalvelin, johon on asennettu CodeTwo:n 
valmistama työkalu sähköpostiviestien migrointiin. Tämän lisäksi on myös 
avattava erikseen selaimella vielä Yritys X:n toimialueessa toimivan 
Exchange 2016-sähköpostijärjestelmän EAC-hallintapaneeli, jolla luodaan 
uusi sähköpostilaatikko migroidulle käyttäjä-objektille, jonne myös 
migroidaan vanhasta sähköpostilaatikon sisältämät viestit. 
4.1.2 Microsoft Active Directory Migration Tool 
IT-puolella migraation suorittaminen alkaa palvelimesta, johon on ADMT-
työkalu asennettuna. Käyttäjä-objekti määritellään aluksi comma-
separated values-päätteiseen (CSV) tekstitiedostoon, josta ADMT-työkalu 
lukee käyttäjä-objektin migroitavaksi. Yritys X:n tapauksessa CSV-
tekstitiedostoon on jo ennalta määritelty kolme eri arvoa, jonka perusteella 
käyttäjä-objekti otetaan migroitavaksi. Ensimmäinen arvo SourceName:n 
tarkoituksena on määritellä lähdeobjektin nimi, jonka perusteella ADMT 
etsii kyseistä objektia lähdetoimialueesta migroitavaksi. Toinen arvo 
TargetSAM määrittelee taas käyttäjä-objektille SAM-tilin nimen 
kohdetoimialueelle. Tässä tapauksessa migroitava käyttäjä-objektin 
tunnus tulee olemaan muotoa etunimi.sukunimi sen sijasta, että se olisi 
Etunimestä ja sukunimen ensimmäisestä kirjaimesta koostuva tai ID-kortin 
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henkilönumero. Viimeisin TargetUPN:nän tarkoituksena on puolestaan 
määritellä Internet standardeihin (RFC 822) perustuvan Internet-tyylisen 
kirjautumistunnuksen User Principal Name –attribuutin migroitavalle 
käyttäjä-objektille kohdetoimialueeseen. Yritys X:ssä UPN syötetään 
muodossa etunimi.sukunimi@yritysX.fi. (Microsoft Docs 2014.) 
Kuva 1. Kuvitteellisten käyttäjä-objektien attribuutit Demo_Include.csv 
tiedostossa 
Ennen AD-objektin migraatiota, on vielä käynnistettävä erikseen 
lähdetoimialuetta ylläpitävältä DC-palvelimelta erillinen Password Export 
Server Service–niminen palvelu, jotta migraation aikana saadaan myös 
AD-tunnuksen salasana replikoitua kohdetoimialueeseen. Kun kyseinen 
palvelu on käynnistetty, AD-migraatio voidaan suorittaa ADMT-työkalulla. 
Käyttäjä-objektin migraatio tapahtuu valitsemalla Active Directory 
Migration Tool –nimisen kansion sisältä migraation ohjattu toiminto User 
Account Migration Wizard. Ohjatussa toiminnossa käydään mm. läpi, 
mistä lähdetoimialueesta käyttäjä-objektia etsitään ja minne 
kohdetoimialueeseen se migroidaan. 
40 
Kuva 2. ADMT-työkalun ohjattutoiminto, jossa valitaan toimialueet 
Toimialuevalintojen jälkeen ohjattutoiminto antaa käyttäjälle kaksi eri 
vaihtoehtoa käyttäjä-objektin migroimiselle. Ensimmäinen vaihtoehto on 
objektin valitseminen suoraan lähdetoimialueesta ja jälkimmäinen toiminto 
on objektin lukeminen Include-nimisestä .CSV tiedostosta. Yritys X:n 
tapauksessa ADMT-työkalusta valitaan objektin lukeminen .CSV 
tekstitiedostosa, johon aina määritellään migroitavan käyttäjä-objektin 
arvot ennen AD-migraation suorittamista. Syy jälkimmäisen vaihtoehdon 
käyttämiselle tässä tapauksessa johtuu siitä, että saadaan edeltävien 
yritysten toimialueilta käyttäjä-objektien attribuutit muotoiltua migraatiossa 
yhdenmukaiseksi Yritys X:n toimialueeseen. Seuraavassa vaiheessa AD-
migraation ohjattu toiminto pyytää vielä valitsemaan kohdetoimialueessa 
olevan säiliöobjekteihin kuuluvan organisaatioyksikön (Organization Unit), 
jonne käyttäjä-objektit siirretään. Yritys X:n kohdalla organisaatioyksiköt 
jaetaan työtehtäväkohtaisiin osastoihin tai fyysisiin toimipisteisiin. 
Esimerkiksi IT-osastolla työskentelevän työntekijän AD-tunnus migroitaisiin 
kohdetoimialueessa olevaan IT nimiseen organisaatioyksikköön. Tämän 
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jälkeen ohjattu toiminto vielä antaa kaksi vaihtoehtoa, kuinka AD-salasana 
generoidaan migraation aikana. Ensimmäinen vaihtoehto antaa ADMT-
työkalun generoida automaattisesti uuden salasanan määrätyyn 
tekstitiedostoon ja jälkimmäinen puolestaan salasanan replikointi 
migroitavasta tunnuksesta, joka edellyttää toimiakseen Password Export 
Server Service-palvelun olemassaoloa lähdetoimialuetta ylläpitävältä DC-
palvelimelta. Migraatioprojektissa jälkimmäinen vaihtoehto tullaan 
valitsemaan, jotta kirjautuminen AD-tunnuksella olisi tuotannon kannalta 
mahdollisimman vaivatonta. 
ADMT-työkalusta tulee vielä alkumäärittelyissä valita lähdetoimialueessa 
olevan AD-tunnuksen umpeutumispäivä tai suoraan valita sen poistuvan 
käytöstä migraation jälkeen. Tämän lisäksi samassa kohdassa myös 
valitaan ruksi, joka antaa mahdollisuuden lähdetoimialueessa olevan 
käyttäjä-objektin sisältämän Security Identifier -attribuutin eli SID-historian 
migraation kohdetoimialueeseen. AD-tunnuksen umpeutumispäivät tullaan 
valitsemaan tapauskohtaisesti, mutta tässä tapauksessa SID-historian 
migrointi tullaan valitsemaan tässä opinnäytetyössä. Tämä johtuu siitä, 
jotta käyttäjällä säilyy AD-migraation jälkeen samat käyttöoikeudet 
vanhoilla toimialueilla oleviin resursseihin. Muihin ADMT-työkalun ohjatun 
toiminnon antamat vaihtoehdot jätetään oletuksille, jonka jälkeen voidaan 
aloittaa käyttäjä-objektin migraatio. 
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Kuva 3. ADMT-työkalun siirtymävaiheeseen kuuluvat vaihtoehdot 
4.1.3 CodeTwo Exchange Migration –työkalu 
Ennen sähköpostiviestin migraation aloittamista CodeTwo:n tarjoamalla 
Exchange Migration –työkalulla, tulee migroidulla käyttäjä-objektilla olla 
luotuna sähköpostilaatikko samassa toimialueessa olevalla Exchange 
2016-sähköpostijärjestelmässä, jonne viestit voidaan siirtää ja 
sähköpostiliikenne kääntää. Sähköpostilaatikon luominen käyttäjä-
objektille tehdään selaimen kautta ECP-hallintapaneelista. ECP-
hallintapaneelin näkymästä valitaan Mailbox-välilehti ja valitaan +-ikonin 
kohdalta User Mailbox, josta avautuu erillinen ikkuna. Ikkunasta haetaan 
jo olemassa oleva käyttäjä eli migroitu käyttäjä-objekti suoraan Yritys X:n 
AD-hakemistosta ja lopuksi vielä tietokanta, jonne sähköpostilaatikko 
luodaan. Seuraavaksi sähköpostiviestin migraatioprosessi voidaan 
käynnistää CodeTwo:n Exchange Migration –työkalulla. 
Yritys X:n kohdalla Exchange-sähköpostiviestien migraatiotyökalu on 
asennettuna kahteen edeltävän yrityksen kahteen eri toimialueella 
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toimiville Exchange-palvelimelle. Työkalua käyttäessä viestien migraatio 
tapahtuu valitsemalla Dashboard-välilehdestä New ja Exchange migration. 
Työkalusta avautuu uusi ikkuna, johon määritellään uusi työ 
sähköpostimigraatiolle. Ensimmäisessä vaiheessa tullaan määrittelemään 
migraatiotyölle nimi, joka voi olla periaatteessa mikä tahansa. Tähän asti 
Yritys X:n kohdalla migraatiotyöt ovat nimetty mm. yksiköittäin tai 
osastoittain. Tämän jälkeen työkalu kysyy, mistä migroitavat 
sähköpostilaatikot otetaan. Oletuksena työkalu tarjoaa migroitavan 
sähköpostijärjestelmän kaikki sähköpostilaatikot sekä Public Folders –
kansiot. Tässä tapauksessa oletusmäärittelyt poistetaan ja valitaan 
nimenomaan ne, jotka tullaan migroimaan. Sähköpostilaatikot, joista on 
tarkoitus migroida viestit uuteen sähköpostilaatikkoon, valitaan myös 
suoraan AD-hakemistosta käyttäjä-objektin perusteella. Kun tämä on 
valittu, työkalu vielä antaa lukuisia vaihtoehtoja, mitkä kaikki viestit 
migroidaan lähteestä suoraan kohteeseen. Sähköpostimigraatiota 
tehtäessä Yritys X:n kohdalla valitaan kaikki, paitsi roskaposti-kansion 
sisältämät viestit. Ennen migraation aloittamista työkalu vielä antaa myös 
mahdollisuuden ajastaa työ tiettyyn kellonaikaan. Tämän lisäksi ennen 
työn aloittamista lähde- ja kohdesähköpostilaatikot tulee yhdistää toisiinsa 
Automatch-toiminnon avulla tai vaihtoehtoisesti käsin, jotta viestit siirtyvät 
oikeaan sähköpostilaatikkoon. Kun viestien migrointi on suoritettu, 
annetaan vielä erillinen skripti powershell-tulkin päällä suoritettavaan 
CMS-komentotulkkiin, jotta voidaan reitittää viestiliikenne uuteen 
sähköpostilaatikkoon ja piilottaa vanha sähköpostiosoite GAL-
osoitteistosta. 
4.1.4 Yksittäisen ja massamigraation erot 
Ennen yksittäisen käyttäjämigraation suorittamista kaikki alkaa aikataulun 
sopimisesta itse käyttäjän kanssa. Kalenteriin sovittaan migraatiopäivä ja 
varataan samalla neuvotteluhuone itse migraation suorittamiselle. 
Migraation suorittamista varten käyttäjän ottaa oman kannettavansa ja 
puhelimensa mukaan jälkitoimenpiteitä varten. Jälkitoimenpiteinä ovat 
mm. migroidulla profiililla kirjautuminen ensimmäistä kertaa kannettavalle 
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eli paikallisen profiilin luominen. Lisäksi toimenpiteeseen sisältyy 
kannettavan vanhan profiilin takana olevien tiedostojen siirtäminen ja 
verkkoasemien lisääminen uudelle profiilille näkyviin. Mikäli käyttäjällä on 
yrityksen Exchange-sähköpostitili luotuna puhelimeen, tulee vanha poistaa 
ja lisätä migroitu sähköpostitili puhelimeen. Useimmiten reilu tunti riittää 
koko toimenpiteelle. Tämä kuitenkin riippuu tietysti käyttäjästä sekä 
käyttäjä-objektille annetuista AD-oikeuksista eri resursseihin. 
Migraation aikana myös selitetään käyttäjälle olennaisimmat asiat, miten ja 
millä tunnuksella kirjaudutaan jatkossa työasemille ja erilaisiin AD-
autentikointia vaativille resursseille. Esimerkiksi käyttäjällä on 
käyttäjätunnus muotoa vanhayritys\tunnus1, jota ei tulla enää käyttämään 
migraation jälkeen, vaan käyttäjätunnus muotoillaan migraatiovaiheessa 
muotoon YritysX\etunimi.sukunimi. Tämän lisäksi vanhassa toimialueessa 
oleva AD-tunnus poistetaan käytöstä migraatioprosessissa, jonka jälkeen 
sillä ei pysty enää kirjautumaan. Kirjautumiseen edellyttävä salasana 
kuitenkin säilyy ennallaan migraation jälkeen siirretyssä AD-tunnuksessa. 
Tilanteesta riippuen se, mikä erottaa yksittäisen migraation 
massamigraatiosta, on mm. lähiopastuksen vähäisyys tai sitä ei ole 
laisinkaan. Teknillisesti puolestaan massamigraatio toteutetaan täsmälleen 
samalla tavalla, kuten yksittäinenkin, mutta merkittävin ero näiden kahden 
välillä on se, että massamigraatiot pyritään toteuttamaan 
työasemavaihtoprojektin yhteydessä sekä vanha AD-tunnus asetetaan 
umpeutumaan yhden päivän kuluttua migraatiohetkestä ja 
sähköpostiliikenteen kääntäminen Yritys X:n toimialueessa toimivalle 
Exchange-sähköpostijärjestelmässä olevaan sähköpostilaatikkoon 
pyritään porrastamaan sitä mukaa, kun käyttäjä saa uuden työaseman 
käsiinsä. Tällä pyritään välttämään mahdollisia käyttökatkoja tuotannon 
kannalta. 
4.2 Migraation toteuttaminen käytännössä 
Tässä opinnäytetyössä tutkitaan migraatioprosessia tapaustutkimuksen 
näkökulmasta. Vaikka tarkoituksena onkin toteuttaa migraatio massana, 
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on se kuitenkin jaettu pienempiin osiin selkeyden sekä mahdollisten 
ongelmatilanteiden ja yleisen hallittavuuden vuoksi. Kyseisen projektin 
alulle panijana eli toisin sanoen pääilmiönä, miksi tätä tehdään, voidaan 
pitää kahden entisen yrityksen IT-infrastruktuurin yhtenäistämistä, jonka 
taustalla on yritysfuusio. Massamigraatio rajataan tässä opinnäytetyössä 
kolmeen eri tapaukseen, jotka mainitaan omina yksikköinä. Tämän lisäksi 
yksikköjä tullaan myös tutkimaan tapauskohtaisesti, jotta saadaan mm. 
keskenään vertailtavia tuloksia massamigraatioissa tehtyihin havaintoihin 
sekä vastauksia tutkimuskysymyksiin.  
Tapauksista pyritään saamaan vastauksia mm. siihen, mitä mahdollisia 
ongelmia itse migraatio voi tuoda teknisellä tasolla sekä kuinka se näkyy ja 
vaikuttaa Yritys X:n tuotantoon. Tämän lisäksi opinnäytetyössä 
pureudutaan yksikkökohtaisesti siihen, kuinka migraatioprosessista 
seuranneita ongelmia voidaan ratkaista, mikäli niitä on ilmennyt ja kuinka 
ne voidaan jatkossa välttää. Tapaustutkimuksessa myös tullaan 
raportoimaan, mikäli ongelmat eivät ole migroijan tai kenenkään muun IT-
osastolla työskentelevän ratkaistavissa. Opinnäytetyössä massamigraatiot 
ovat jaoteltu yksikköihin A, B ja C. Kukin yksikkö koostuu Yritys X:n 
samaan osastoon, toimipisteeseen tai saman työtehtävän koostuvista 
työntekijöistä. 
4.2.1 Yksikkö A 
Yksikkö A:han kuuluvien käyttäjien AD-tunnusten ja Exchange-
sähköpostilaatikot migroitiin työasemavaihtoprojektin yhteydessä paikan 
päällä 16.11.2017. Ennen migraation aloittamista, käyttäjistä oli olemassa 
jo etukäteen lista, jonka mukaan heidän käyttämät AD-tunnukset ja 
sähköpostilaatikot migroitiin Yritys X:n toimialueelle. Yksikkö A:ssa 
migroitavia oli kokonaisuudessaan viiden eri työntekijän AD-tunnusta sekä 
niihin rinnastetut Exchange-sähköpostilaatikot. 
Yksikkö A:n massamigroinnin kesto oli kokonaisuudessaan viisi tuntia. Itse 
migraation suorittamiseen meni n. kaksi tuntia. Kaikki Yksikkö A:n käyttäjä-
objektien migraatiot sujuivat ADMT-työkalulla hyvin eikä teknisiä 
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virheilmoituksia tullut lokitiedostoihin. Vaikka migraatioprojektin 
tarkoituksena on se, että vanhalla toimialueella toimiva AD-tunnus 
poistetaan käytöstä, piti tästä huolimatta jättää Yksikkö A:n kohdalla 
vanhat AD-tunnukset Enabled-tilaan. Tämä johtui siitä, että Yksikkö A:han 
kuuluvat työntekijät käyttävät AD-autentikointia nimeltä 
mainitsemattomaan järjestelmään. Tämä kyseinen järjestelmä ei tue tällä 
hetkellä AD-autentikointia useammasta toimialueesta, vaikka migroidussa 
AD-tunnuksessa olisikin kyseiseen järjestelmään käyttöoikeus SID-
historiassa. Tällä hetkellä tämä on järjestelmätoimittajalla työn alla, että 
onko mahdollista saada ns. multiforest-tuki, joka mahdollistaisi AD-
autentikoinnin useammasta toimialueesta.  
Kun AD-migraatio oli suoritettu, aloitettiin heti sähköpostilaatikoiden 
sisältämien viestien migrointi uuteen sähköpostilaatikkoon ja samalla 
viestiliikenteen kääntäminen uuteen Exchange-sähköpostilaatikkoon. 
Tämäkin sujui hyvin muutamia sähköpostiviestejä lukuun ottamatta 
tiettyjen käyttäjien kohdalla. Syitä yksittäisten viestien epäonnistuneelle 
migraatiolle löytyy useita eri syitä. Tämä johtuu mm. siitä, jos käyttäjän 
vanhan toimialueen Exchange-sähköpostilaatikko sisältää paljon viestejä. 
Tämän lisäksi erityisesti virheitä aiheuttavat sellaiset viestit, jotka sisältävät 
paljon erikoismerkkejä kuten ä- tai ö-kirjaimia, joita useimmiten 
englanninkielellä olevat järjestelmät eivät ymmärrä tai jos viestit sisältävät 
suuria liitetiedostoja. Virheitä myös aiheuttaa erityisesti useamman vuoden 
vanhat sähköpostiviestit, joita jostain syystä Exchange-
sähköpostijärjestelmä ei enää pysty indeksoimaan omasta tietokannasta. 
Näihin kaikkiin ratkaisuna oli se, että ennen sähköpostiviestien 
migraatiota, käyttäjän tulisi ottaa Outlook-sovelluksesta sähköpostiviestien 
arkistointi käyttöön. Tällä saataisiin sähköpostilaatikkoon enemmän tilaa ja 
viestien korruptoitumisen riski pienenee, kun vanhat viestit siirtyvät 
sähköpostilaatikosta työaseman kiintolevylle. Tällöin myös 
sähköpostiviestien migraatio sujuisi paljon vaivattomammin. 
Suurin osa ajasta kului uuden työaseman käyttöönottamiseen migroidulla 
AD-tunnuksella, koska useimmiten käyttäjä halusi uuden työaseman ja 
erityisesti käyttäjäkohtaisen profiilin olevan lähes samankaltainen, mitä se 
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oli ennen migraatiota. Tämä tarkoitti siis sitä, että vanhasta työasemasta 
piti siirtää irrallisella kovalevyllä käyttäjän tiedostot uuteen työasemaan, 
mikäli käyttäjä ei pitänyt säännöllistä tiedostojen varmuuskopiointia 
henkilökohtaiseen verkkoasemaan. Käyttäjäprofiilia rakentaessa 
työntekijöiden uusiin työasemiin, puuttui heiltä vanhalla toimialueella 
toimivan levypalvelimella oleva henkilökohtainen verkkoasema omasta 
Explorer-ikkunan aloitusnäkymästä. Kyseisille työntekijöille piti laittaa oma 
henkilökohtainen verkkoasema näkyviin käsin Explorer-ikkunan Map a 
network drive -toiminnolla. 
4.2.2 Yksikkö B 
Yksikkö B:n migraatio suoritettiin 07.-08.12.2017 välisenä aikana paikan 
päällä työasemavaihtoprojektin yhteydessä sekä loput etänä 27.12.2017. 
Molemmista päivistä oli erilliset listat käyttäjistä, joiden perusteella 
migraatio suoritettiin. Yksikkö B:hen kuului 12 kappaletta eri AD-tunnusta 
ja Exchange-sähköpostilaatikkoa. Ensimmäisenä päivänä suoritettiin 07.08 
kaikki AD-tunnusten ja Exchange-sähköpostilaatikoiden sisältämien 
viestien migraatio uusien työasemien käyttöönoton aikana ja seuraava 
päivä kului pelkästään työasemien parissa. Migraation suorittamiseen kului 
yksi työpäivä, johtuen Yksikkö B:n toimipisteen hitaasta verkkoyhteydestä. 
Yksikkö B:n toimipisteen verkko kuormittui neljästä eri palvelimeen 
otettavista etäyhteyksistä, josta aiheutui hieman haittaa tuotannolle, joka 
mm. ilmeni verkkosivustojen latautumisen hitaudesta ja samalla itse 
migraatiota suorittavalle, mikä näkyi etäyhteyksien katkeamisella 
useamman kerran muutamiksi sekunneiksi. Tuotantoa silmällä pitäen 
migroijan työaseman yhteydenottotapa piti muuttaa siten, että 
matkapuhelimesta jaettiin Wlan-yhteys työasemalle ja muodostettiin Direct 
Access:lla suojattu yhteys Yritys X:n sisäverkkoon, jotta voitiin jatkaa 
migraatiota eteenpäin. 
Vaikka kaikki Yksikkö B:hen kuuluvien AD-tunnusten ja niihin 
rinnastettujen Exchange-sähköpostilaatikoiden viestien migraatio 
suoritettiin ensimmäisenä päivänä, piti sähköpostiliikenteen kääntäminen 
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suorittaa porrastetusti, koska osa käyttäjistä ei työskentele Yksikkö B:n 
toimipisteessä, vaan asiakaskohteissa. Sähköpostiliikenteen kääntäminen 
Yritys X:n toimialueella toimivaan Exchange-sähköpostipalvelimeen ja 
vanhan sähköpostiosoitteen piiloittaminen GAL-listasta suoritettiin, kun 
käyttäjä oli saanut uuden työaseman käyttöönsä. 
Yksikkö B:n 27.12.2017 päivänä suoritetut etämigraatiot koostuivat 
sellaisista käyttäjistä, joilla oli AD-tunnus käytössä sähköpostia varten 
selaimen kautta OWA-palveluna. Vaikka asiasta tiedotettiin Yksikkö B:n 
toimipisteelle, ongelmia aiheutti käyttäjien tietämättömyys migraatiosta. 
Asiat tulivat ilmi useimmiten puhelinsoitoilla Yritys X:n sisäiseen helpdesk-
numeroon, jossa kertoivat, etteivät enää päässeet vanhoilla AD-tunnuksilla 
kirjautumaan sisälle sähköpostiinsa OWA-palvelun kautta selaimella. 
Tämän lisäksi osalla käyttäjällä oli ns. Exchange-tili lisättynä 
työpuhelimeensa, josta ilmeni ongelmia sähköpostiliikenteen 
hiljenemisestä, kun käyttäjät eivät ymmärtäneet poistaa vanhaa 
Exchange-tiliä puhelimesta ja lisätä sitä uudestaan migraation jälkeen. 
Tulevaa etämigrointia varten, Exchange-tilin lisäämisestä puhelimeen 
laadittiin erilliset ohjeet, jota on tarkoitus jakaa tiedottamisen yhteydessä. 
4.2.3 Yksikkö C 
Yksikkö C:n migraatio suoritettiin15.11-20.12.2017 välisenä aikana. 
Yksikkö C:hen kuuluvista oli lista käyttäjistä, jonka perusteella migraatio 
suoritettiin. Kyseiseen yksikköön kuului 11 kappaletta työntekijöiden AD-
tunnusta sekä niihin rinnastettuja Exchange-sähköpostilaatikoita. 
Edellisten yksiköiden tapaan myös yksikkö C:n massamigraatio suoritettiin 
työasemavaihtoprojektin yhteydessä. Yksikkö C:n massamigraatio 
jouduttiin porrastamaan päiville 15.11 ja 16.11 ja sähköpostiliikenteen 
uudelleenohjaus ja vanhan sähköpostiosoitteen piiloittaminen GAL-listalta 
tapahtui aina uuden työaseman käyttöönoton yhteydessä, koska 
kyseiseen yksikköön kuuluvat henkilöt työskentelivät tuotantokriittisissä 
tehtävissä. Päivänä 15.11 migraatio suoritettiin viidelle AD-tunnukselle ja 
Exchange-sähköpostilaatikolle sekä seuraavana päivänä 16.11 loput 
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kuusi. Kesto koko työlle oli molempina päivinä noin 6 tuntia, joista 2 tuntia 
kului itse migraatioprosessiin. 
Molempina päivinä AD-tunnusten migrointi sujui ADMT-työkalulla ilman 
virheitä, mutta sen sijaan ensimmäisenä päivänä kahdella eri käyttäjällä 
ilmeni Exchange-sähköpostilaatikossa virheitä migraation aikana 
CodeTwo:n Exchange Migration -työkalulla. Yhdellä oli jäänyt viestejä 
migroimatta 5 kappaletta ja toisella 8 kappaletta. Loput viestit saatiin 
kuitenkin ensimmäisenä päivänä siirrettyä, kun kyseisellä työkalulla 
käynnistettiin sama migraatiotyö uudestaan rescan-toiminnolla, mikä 
skannaa migroitavan Exchange-sähköpostilaatikon sisällön 
siirtämättömistä viesteistä. 
Migraatioprosessin jälkeen eniten aikaa kului yksikkö C:n kuuluvien 
työasemien käyttöönoton yhteydessä tapahtuvassa profiilin 
rakentamisessa migroidulla AD-tunnuksella. Kaikilla oli mm. käytössä 
oman Exchange-sähköpostilaatikon lisäksi Outlook-asiakassovelluksessa 
useita rinnakkaissähköpostilaatikkoja, johon saapuvat viestejä 
organisaation ulkopuolelta. Nämä rinnakkaissähköpostilaatikot, jotka vielä 
toimivat vanhalla toimialueella olevalla Exchange-
sähköpostijärjestelmässä, joutui lisäämään käsin kaikille erikseen näkyviin, 
mikä aiheutti lisätyötä. 
Toimenpiteen jälkeen havaittiin, että kolmella työntekijällä puuttui oikeudet 
nimeltä mainitsemattomaan palveluun, jota loput yksikkö C:hen kuuluvista 
ei käyttänyt. Syy oikeuksien puuttumisesta johtui siitä, että kyseiseen 
palveluun tai järjestelmään joutui vielä SID-historian sisältämän AD-
ryhmästä saadun käyttöoikeuden lisäksi määrittelemään erilliset 
käyttöoikeustasot suoraan järjestelmään. Tämä siis tarkoitti, että käyttäjä 
pääsi kirjautumaan SID-historian perusteella palveluun sisälle, mutta ei 
nähnyt palvelun aloitusnäkymässä hallittavia moduuleita 
käyttöoikeustasojen puuttumisen vuoksi, koska ne eivät kuuluneet 
alunperinkään AD-ryhmiin. Tämän takia ne eivät myöskään voineet 
migroitua vanhan tunnuksen mukana. Tähän ei ole tällä hetkellä olemassa 
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olevaa ratkaisua, koska kyseessä on ulkopuolisen järjestelmätoimittajan 
kehittämä alusta. 
4.3 Havainnot ja tutkimustulokset 
Kolmessa eri yksikkökohtaisessa tutkimuksessa tehtiin useita eri 
havaintoja. Ensimmäinen mikä tuli ilmi, olivat kaksi nimeltä 
mainitsemattomat Yksikkö A:n ja C:n käyttämät järjestelmät, johon 
käytettiin AD-autentikointia kirjautumiseen. Ensimmäisessä järjestelmässä 
ns. multiforest-tukea ei ollut ja toisessa järjestelmässä käyttöoikeustasot 
piti määritellä käyttäjien AD-tunnuksille käyttöoikeustasot uudestaan 
migraation jälkeen. Molempiin edellä mainittuihin järjestelmiin ei ole tällä 
hetkellä ratkaisua, kuinka nämä voisi kääntää migraation hyväksi, koska 
molemmat ovat järjestelmätoimittajan laatimia. Toistaiseksi työntekijät 
käyttävät vanhaa AD-tunnusta ensimmäiseen järjestelmään ja 
jälkimmäisessä migroija tai kuka tahansa muu IT-osastoon kuuluva joutuu 
laittamaan käyttöoikeustasot uudestaan käyttäjälle. 
Tämän lisäksi yksikössä A ja C havaittiin Exchange-sähköpostiviestien 
migroinnin kohdalla ongelmia. Osa yksittäisistä viesteistä ei migroitunut 
vanhalla toimialueella toimivasta Exchange-sähköpostijärjestelmästä 
Yritys X:n toimialueella toimivaan Exchange 2016-
sähköpostijärjestelmään. Tämän välttämiseksi olisi pitänyt mm. selvittää 
migroitavien Exchange-sähköpostilaatikoiden viestien määrä ja kellä 
kaikilla on tuo Outlook-asiakassovelluksen arkistointiominaisuus pois 
päältä ja ohjeistaa heitä ottamaan se käyttöön ennen migraatiota. 
Exchange-ympäristöön liittyen migraation tekijä joutui tekemään 
ylimääräistä käsityötä yksikkö C:n kohdalla, koska yhteiskäytössä olleet 
rinnakkaissähköpostilaatikot joutuivat lisäämään käsin kaikille. Kun 
vastaavanlainen tilanne tulee, tähän voisi suunnitella Exchange 2016 -
sähköpostijärjestelmässä olevaa ominaisuutta, jota kutsutaan jaetuksi 
sähköpostilaatikoksi. Tämän voisi siis luoda AD- ja Exchange-migraation 
jälkeen ja migroida rinnkkaissähköpostilaatikot sisältämät viestit sinne. 
Etuna tässä on se, että ylimääräinen lisätyö vähenee, kun voidaan 
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yhteiskäytössä olevat sähköpostilaatikot lisätä keskitetysti Exchange 
2016:n ECP-hallintaneelin avulla. Kun valitut käyttäjät lisätään 
rinnakkaissähköpostin käyttäjiksi, ilmestyy sähköpostilaatikot 
henkilökohtaisen rinnalle Outlook-asiakassovellukseen käyttäjän 
kirjauduttua seuraavan kerran omalle työasemalle AD:n ryhmäkäytäntöjen 
avulla. Tämän jälkeen vanhoilla toimialueilla toimivien 
rinnakkaissähköpostien sisältämät viestit voitaisiin myös migroida jaettuun 
sähköpostilaatikkoon. 
Yksikön A:n kohdalla havaittiin myös lisätyötä käyttäjien henkilökohtaisten 
verkkoasemien kohdalla. Nämä joutuivat lisämään kaikille erikseen 
työasemien profiilia rakentaessa Explorer-näkymään map a network drive 
-toiminnolla. AD:n ryhmäkäytännöissä eli GPO:ssa on olemassa toiminto 
nimeltä logon script, joka suorittaa ennalta määritellyn skriptipohjaisen 
komennon aina, kun käyttäjä kirjautuu työasemalla omilla AD-tunnuksilla. 
Tätä voisi hyödyntää siten, että logon script -toiminto tarkistaisi puuttuvat 
verkkoasemat kirjautumisen yhteydessä ja mikäli ne puuttuvat, lisätään ne 
Explorer-näkymään kirjautumisen yhteydessä. 
Tutkimuksen kohteena ollut yksikön B:n toimipisteessä tehtiin migraation 
aikana havaintoja verkkoyhteyden hitaudesta. Mikäli seuraavalla kerralla 
tulee vastaan toimipisteitä, joissa kaistanmäärä on huomattavasti alempi, 
voisi miettiä migraation suorittamista etukäteen ja jättää toimipistekohtaiset 
käynnit puhtaasti työasemien vaihtamiselle ja profiilien rakentamiseen. 
Ainostaan toimipisteellä otettaisiin yhteen palvelimeen etäyhteys neljän 
sijasta, jolla suoritettaisiin ainoastaan sähköpostilaatikoiden uudelleen 
skannaus rescan-toiminnolla tuoreimpien viestien siirtämiseksi ja 
sähköpostiliikenteen kääntämiseksi.  
Kyseisen yksikön loput käyttäjät, jotka käyttävät tunnuksia vain 
sähköpostiin migroitiin etänä, jossa ilmeni käyttäjän ja IT:n välillä 
viestinnällisiä vaikeuksia. Migraation jälkeen ilmeni, ettei osalla ollut 
tiedossa, että IT-osasto on tekemässä IT-infrastruktuuriin liittyviä 
muutoksia koskien AD-tunnuksia ja niihin rinnastettuja Exchange-
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sähköpostilaatikoita. Käyttäjiä ajatellen IT:n toimesta laadittiin kirjalliset 
ohjeet sähköpostia varten, joita on tarkoitus jakaa tiedotteen rinnalla. 
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5 POHDINTA 
Havaintoihin ja tutkimustuloksiin vedoten migraatioprosessiin kannattaa 
tehdä muutoksia yksikkökohtaisesti sekä viestinnällisesti että teknillisesti. 
Viestinnän näkökulmasta migraatioprosessista voisi laatia vielä 
yksinkertaisen yleistiedotteen ja yksikköihin hieman kohdennetun version 
yleistiedotteesta, mitä tullaan tekemään ja kuinka siihen kannattaa 
valmistautua. 
Tuloksista myös havaittiin, että massamigraatioiden jälkeen tuli sellaisia 
havaintoja, joita opinnäytetyön alkuvaiheilla ei tullut ilmi. Esimerkkinä ovat 
järjestelmät, jossa ei toimi AD-autentikointi useammasta toimialueesta tai 
sellainen, jonne joutuu käyttöoikeustasot määrittelemään käyttäjälle 
uudestaan. Ennen koko migraatioprojektin aloittamista, olisi pitänyt tehdä 
kokonaiskartoitus tämän hetkisistä tuontokäytössä olevista järjestelmistä, 
jotka mm. käyttävät AD-autentikointia hyväkseen sekä selvittää onko 
niissä käyttöoikeusmäärittelyt rinnastettu AD-ryhmiin vai kiinteästi 
tuotantojärjestelmään. Mikäli kartoituksessa olisi tullut ilmi, olisi voitu 
selvittää jo reilusti etukäteen ennen migraatioprojektin alkua 
järjestelmätoimittajilta, ovatko nämä asiat ratkaistavissa. 
Tämän lisäksi kaikki työasemien profiilin rakentamiseen käsin tehtyjä 
asioita voisi pohtia, kuinka näitä voisi automatisoida enemmän. 
Esimerkiksi tuloksista tuli ilmi verkkoasemien kohdalla, että 
henkilökohtaiset verkkoasemat eivät näy automaattisesti työaseman 
Explorer-näkymässä. 
Pohdintana on myös se, että olisiko mahdollista migraatioprossia muuttaa 
teknillisesti siten, että tiedotteiden yhteydessä voisi samalla koostaa 
migroitavista käyttäjistä listan eri käyttöoikeuksista esimerkiksi AD-
hakemistossa olevista käyttäjä-objekteista sekä suorittaa kyselyitä 
suoraan käyttäjille, mitä järjestelmiä tai mihin asioihin he käyttävät AD-
tunnuksia. Näiden listojen perusteella voitaisiin suorittaa migraatio suoraan 
pääkonttorista sekä määritellä vanhat AD-tunnukset umpeutumaan vasta 
työasemavaihtopäivänä ja määritellä oikeudet käsin sellaiseen 
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järjestelmiin, joihin esimerkiksi käyttöoikeustasot eivät sisälly käyttäjä-
objektin SID-historiaan. Tällöin voitaisiin saada migraatioprosessi hieman 
suoraviivaisemmaksi, kun työasemavaihtoprojektin yhteydessä jää 
ainoaksi toimenpiteeksi Exchange-sähköpostilaatikoiden migraation 
uudelleen skannaus migroimattomista viesteistä ja sähköpostiliikenteen 
kääntäminen uudelle sähköpostilaatikolle. Samalla jäisi enemmän aikaa 
lähitukena olemiseen ja käyttäjän opastamiseen kädestä pitäen. 
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6 YHTEENVETO 
Tässä opinnäytetyössä tutkittiin tapaustutkimuksen menetelmin 
yritysfuusiosta seuranneen kahden IT-infrastruktuurin yhtenäistämistä AD- 
ja Exchange-migraatiolla. Tapaustutkimuksessa tutkittiin Yritys X:n kolmea 
eri yksikköä eli A:ta B:tä ja C:tä, joista saatiin migraation aikana erilaisia 
havaintoja ja tuloksia sekä tällä tavoin myös vastauksia 
tutkimuskysymykseen. 
Merkittävä havainto oli se, että migraatioprojektin aikana tuli ongelmia 
eteen, joita ei tullut aikaisemmin. Tutkimuksina voidaan sanoa yleisesti, 
että ennen projektin aloittamista tulisi olla kartoitus mm. erilaisista 
tuotantokäytössä olevista järjestelmistä, joihin käytetään AD-autentikointia. 
Tämän lisäksi myös tulisi selvittää, että määritelläänkö kaikkiin 
tuotantojärjestelmiin käyttäjille oikeudet AD-ryhmien perusteella vai 
suoraan järjestelmään. Ennen migraatiota olisi hyvä olla lisäksi selvillä, 
mitkä kaikki tukevat useampia AD-autentikointia useammasta eri 
toimialueesta. 
Viestinnällisestä näkulmasta saatiin tuloksia migraation jälkeen tulleista 
ongelmista. Tuloksista päätellen tiedottamista tulee tehostaa 
yksikkökohtaisesti. 
Tuloksista voidaan myös havaita, että migraation jälkeen asioita joutui 
tekemään paljon käsityönä, vaikka käyttäjä-objektin migroinnin 
tarkoituksena on, että käyttöoikeudet periytyvät vanhasta AD-tunnuksesta 
SID-historian perusteella. Ehkä jatkotutkimussuosituksina voisi selvittää 
seuraavaksi, mitä kaikkea käsin tehtyjä asioita voidaan automatisoida 
migraatiossa sekä onko massamigraation suorittaminen käytännössä 
mahdollista etänä. 
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